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Resumo

A analise forense digital de dispositivos méveis constitui uma area emergente e de crescente relevancia no
ambito da investigacdo criminal, atendendo a quantidade e a relevancia da informagdo armazenada nestes
dispositivos. O presente trabalho tem como objetivo definir um procedimento estruturado e padronizado para
a realizagdo de andlise forense digital a dispositivos mdveis em Portugal, em conformidade com o
enquadramento juridico nacional e europeu, designadamente a Lei do Cibercrime (Lei n.2 109/2009, de 15 de
setembro) e o Regulamento Geral sobre a Protecdo de Dados (Regulamento (UE) 2016/679).

No desenvolvimento deste trabalho, sdo identificados diversos desafios técnicos e juridicos, entre os quais a
encriptacdo de dados, os mecanismos de autenticagdo biométrica e a inexisténcia de uma metodologia
uniformizada aplicdvel ao contexto portugués. A auséncia de procedimentos padronizados pode comprometer a
integridade da prova digital e a sua admissibilidade em processo judicial, tornando necessaria a definicdo de
boas praticas alinhadas com normas internacionais de investigacdo forense digital.

Pretende-se, assim, contribuir para o apoio aos profissionais da darea juridica e forense, propondo um
procedimento estruturado que assegure a preservagao da cadeia de custddia, a integridade dos dados e o
cumprimento das exigéncias legais e éticas aplicaveis a recolha e andlise de prova digital.

Palavras-Chave: Cadeia de Custddia; Dispositivos Moéveis; Forense Digital; Lei do Cibercrime; Prova Digital.

Abstract

Digital forensic analysis of mobile devices is an emerging and increasingly relevant area in criminal investigation,
given the quantity and relevance of the information stored on these devices. This work aims to define a
structured and standardized procedure for conducting digital forensic analysis of mobile devices in Portugal, in
accordance with the national and European legal framework, namely the Cybercrime Law (Law No. 109/2009, of
September 15) and the General Data Protection Regulation (Regulation (EU) 2016/679).

In the development of this work, several technical and legal challenges are identified, including data encryption,
biometric authentication mechanisms, and the lack of a standardized methodology applicable to the Portuguese
context. The absence of standardized procedures can compromise the integrity of digital evidence and its
admissibility in judicial proceedings, making it necessary to define best practices aligned with international
standards for digital forensic investigation.

The aim is to contribute to supporting professionals in the legal and forensic field by proposing a structured
procedure that ensures the preservation of the chain of custody, the integrity of the data, and compliance with
the legal and ethical requirements applicable to the collection and analysis of digital evidence.

Keywords: Chain Of Custody; Cybercrime Law; Digital Evidence; Digital Forensics; Mobile Devices.
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1. Introducado

Com o crescimento das tecnologias de comunicagdo e informagao, a andlise forense digital tem assumido um
papel cada vez mais relevante no contexto da investigagdo criminal, particularmente no que respeita a analise
de dispositivos méveis. Estes equipamentos armazenam grandes volumes de informagdo pessoal e profissional,
podendo conter dados essenciais para a reconstrugao de acontecimentos e para a obtenc¢do de prova digital com
relevancia processual. Ao contrdrio do que sucedia em décadas anteriores, em que a investigagdo se baseava
sobretudo em registos de chamadas telefénicas, os dispositivos atuais armazenam mensagens, correio
eletrénico, fotografias, videos, dados de localizagdo e histérico de utilizagdo, ampliando significativamente o
potencial probatério da analise digital (Xu, 2019; Kiran et al., 2019; Santos, 2024; Cruz-Cunha & Mateus-Coelho,
2020).

Neste contexto, crescente digitalizacdo da sociedade tem transformado profundamente os métodos de
investigacdo criminal, conduzindo ao aumento da relevancia da andlise forense digital como instrumento de
recolha e interpretagdo de prova eletrdnica.

A elevada taxa de utilizagdo de dispositivos méveis na sociedade contemporanea reforga a importancia da
informatica forense neste dominio. Estudos recentes indicam que a maioria da populagdo utiliza diariamente
smartphones para comunica¢do, acesso a Internet e armazenamento de dados pessoais, aumentando a
probabilidade de estes dispositivos conterem elementos relevantes para processos judiciais.
Consequentemente, a pericia forense aplicada a dispositivos mdéveis tornou-se uma area critica da investigacao
digital, exigindo métodos rigorosos e tecnicamente fundamentados que garantam a integridade, autenticidade
e fiabilidade da prova obtida®.

Apesar da sua relevancia, a andlise forense de dispositivos mdveis apresenta diversas dificuldades técnicas. Cada
equipamento possui caracteristicas proéprias, diferentes sistemas operativos e mecanismos especificos de
seguranga, o que implica a utilizagdo de metodologias distintas para a recolha e analise de dados. A constante
evolugdo tecnoldgica agrava esta complexidade, uma vez que novos dispositivos incorporam mecanismos
avancgados de protegdo, como encripta¢do de dados, autenticacdo biométrica e codigos de acesso, dificultando
0 acesso a informagdo armazenada. Como consequéncia, as ferramentas forenses necessitam de atualizacao
permanente para acompanhar estas alteracdes, garantindo que os dados podem ser extraidos de forma fidvel e
sem comprometer a sua integridade (Kiran et al., 2019).

Outro fator que contribui para a complexidade desta area é a inexisténcia de procedimentos uniformes e
universalmente aceites na pratica forense, em especial no contexto juridico portugués. Embora existam
orientagGes internacionais para a recolha, preservacao e andlise de prova digital, designadamente as publicadas
pelo National Institute of Standards and Technology (NIST) e por organismos internacionais de cooperagao
policial, a sua aplicacdo pratica pode variar entre instituicbes, tribunais e investigadores. Esta falta de
uniformizacdo pode originar inconsisténcias metodoldgicas e colocar em causa a credibilidade da prova digital,
comprometendo a sua admissibilidade em tribunal e a eficacia das investiga¢cdes (Ramalho, 2013).

Para além das dificuldades técnicas e metodoldgicas, a andlise forense digital encontra-se fortemente
condicionada por requisitos legais e éticos. A recolha e o tratamento de dados pessoais devem respeitar o
enquadramento juridico aplicavel, nomeadamente as normas relativas a protecdo de dados e aos direitos
fundamentais dos cidaddos. O Regulamento (UE) 2016/679 estabelece regras rigorosas quanto ao tratamento
de dados pessoais, impondo que a recolha seja realizada de forma proporcional, transparente e segura,
garantindo o respeito pela privacidade e pelos direitos dos titulares dos dados (European Union, 2016). No
ordenamento juridico portugués, a investigacdo criminal deve ainda observar o Cédigo de Processo Penal, a Lei
do Cibercrime e a legislacdo relativa a protecdo de dados, que definem os limites legais da obtencdo de prova

1 https://invoicexpress.com/relatorio-digital-portugal-2024/
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digital e as condi¢des da sua utilizagdo em processo judicial (Republica Portuguesa, 1987; Assembleia da
Republica, 2009; Portugal, 2019).

Face a este enquadramento, torna-se necessario desenvolver procedimentos técnicos e juridicos que permitam
realizar a andlise forense de dispositivos moveis de forma consistente, garantindo simultaneamente a validade
cientifica e a admissibilidade legal da prova.

O presente artigo tem como objetivo contribuir para a normalizagdo da andlise forense digital de dispositivos
moveis no contexto juridico portugués, propondo um procedimento estruturado para a recolha, preservagdo e
andlise de evidéncia digital, alinhado com a legisla¢do nacional e europeia e com as boas praticas internacionais
na drea da informatica forense.

A prova digital pode ser definida como qualquer informagdao armazenada, processada ou transmitida por
sistemas informaticos ou redes de comunicagdes que possua valor probatério, incluindo ficheiros, registos de
atividade, mensagens, dados de trafego ou metadados (National Institute of Standards and Technology, 2006). A
natureza desta prova apresenta caracteristicas especificas, como intangibilidade, volatilidade e facilidade de
alteragao, o que exige procedimentos especializados para garantir a autenticidade e integridade da informagao
recolhida (National Institute of Justice, 2008).

Para alcangar este objetivo, definem-se dois objetivos especificos. O primeiro consiste na analise do
enquadramento legal nacional e europeu aplicavel a prova digital, com especial destaque para a Lei do
Cibercrime, o Cdédigo de Processo Penal, a legislagdo de protecdo de dados e o Regulamento Geral sobre a
Protecdo de Dados. A revisdao destas normas permite identificar limitagGes juridicas, lacunas regulatdrias e
requisitos formais que devem ser respeitados para garantir a validade da prova digital em tribunal.

O segundo consiste na definicdo de um procedimento técnico para a analise forense de dispositivos moveis,
destinado a ser utilizado por autoridades judiciais e 6rgdos de investigacdo criminal. Este procedimento devera
ser adaptavel a diferentes tipos de dispositivos e sistemas operativos, respeitando simultaneamente as
exigéncias legais e as boas praticas internacionais de informdtica forense. A padronizagao das etapas de recolha,
preservacao e analise pretende reduzir erros metodoldgicos e assegurar a cadeia de custddia da prova digital.

O restante artigo encontra-se organizado da seguinte forma: a Secgdo 2 apresenta o enquadramento da analise
forense digital, incluindo os principais conceitos, o enquadramento juridico e as principais normas e diretrizes
internacionais aplicaveis; a Sec¢do 3 discute o atual enquadramento e as lacunas identificadas; a Secc¢do 4
apresenta o procedimento proposto para a andlise forense digital de dispositivos modveis; por fim, sdo
apresentadas as conclusdes finais do estudo.

2. Anélise Forense Digital - Enquadramento e Desafios Técnicos e Eticos

A analise forense digital corresponde ao conjunto de métodos técnicos e procedimentos juridicos destinados a
recolha, preservacdo, exame, analise e apresentacao de dados digitais com relevancia probatdria. Esta pratica é
utilizada em investigagGes criminais, processos civis, auditorias e outras situacbes em que a informacdo
eletrénica possa assumir valor de prova (Cohen, 2012).

A prova digital pode ser definida como qualquer informacdo armazenada, processada ou transmitida por
sistemas informaticos ou redes de comunica¢des que possua valor probatério, incluindo ficheiros, registos de
atividade, mensagens, dados de trafego ou metadados (National Institute of Standards and Technology, 2006). A
natureza desta prova apresenta caracteristicas especificas, como intangibilidade, volatilidade e facilidade de
alteracdo, o que exige procedimentos especializados para garantir a autenticidade e integridade da informacdo
recolhida (National Institute of Justice, 2008).

Para que os resultados obtidos sejam admissiveis em tribunal, é necessario assegurar simultaneamente o
cumprimento de requisitos técnicos e legais, garantindo a autenticidade, integridade e fiabilidade da informacao
analisada (Kist, 2019). No ordenamento juridico portugués, a admissibilidade da prova digital encontra
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fundamento nos principios constitucionais do processo penal, designadamente nas garantias de defesa, no
principio da legalidade e na proibi¢do da utilizagdo de provas obtidas por meios ilicitos. O Cédigo de Processo
Penal ndo contém uma defini¢do auténoma de prova digital, sendo aplicaveis, por analogia, os regimes previstos
para outros meios de obtengdo de prova, complementados por legislacdo especifica relativa ao cibercrime e a
obtengdo de dados eletrdnicos.

A Lei n.2 109/2009, conhecida como Lei do Cibercrime, introduziu no ordenamento juridico portugués
mecanismos préprios para a obten¢do de prova digital, adaptando o sistema processual as exigéncias do
ambiente tecnoldgico. Este diploma transpde para o direito interno a Convengao sobre o Cibercrime e estabelece
medidas como a pesquisa informatica, a apreensdo de dados, a interce¢do de comunicagGes e a preservacgao de
informagdo eletronica (Assembleia da Republica, 2009; Conselho da Unido Europeia, 2001).
Complementarmente, a Lei n.2 32/2008 regula a conservacgdo e transmissdo de dados de trafego e de localizagdo
por operadores de comunicagdes, permitindo o seu acesso em investiga¢des criminais, sobretudo em crimes
graves (Lei n.2 32/2008, 2008).

Do ponto de vista técnico, a andlise forense digital segue frequentemente modelos metodoldgicos reconhecidos
internacionalmente. Um dos mais utilizados é o modelo proposto pelo National Institute of Standards and
Technology (NIST), que organiza o processo forense em quatro fases principais: apreensao, aquisi¢do, analise e
reporte (National Institute of Standards and Technology, 2006). A fase de apreensdo visa assegurar a preservagao
dos dados desde o momento da recolha; a aquisicdo corresponde a extragao e tratamento da informacgao; a
analise envolve a interpreta¢do dos resultados e a reconstrugcdo de eventos; e o reporte consiste na elaboragao
de um relatdrio técnico detalhado destinado as autoridades judiciais (Cohen, 2012).

A validade da prova digital depende da conformidade com normas legais e com boas praticas técnicas
reconhecidas pela comunidade cientifica. A utilizacdo de mecanismos de verificagdo de integridade, como
fungdes de hash, bem como a preservacao da autenticidade e confidencialidade dos dados sdo essenciais para
garantir que a prova ndo foi alterada desde a sua recolha até a sua apresentagdo em tribunal (Cohen, 2012;
Ramos, 2014). Neste contexto, a cooperagdo entre peritos forenses, autoridades de investigagdo criminal e
magistrados assume particular relevancia para assegurar o respeito simultaneo pelos requisitos técnicos e
juridicos.

Um elemento fundamental na analise forense digital é o conceito de metadados, entendidos como dados que
descrevem outros dados e que fornecem informacdo sobre a sua origem, estrutura e contexto (Gilliland, 2016).
A norma ISO 23081-1 classifica os metadados em categorias descritivas, estruturais e administrativas, todas
relevantes para a gestdo e preservagdo da informacdo digital (International Organization for Standardization,
2017). No contexto forense, os metadados permitem estabelecer a proveniéncia de um ficheiro, reconstruir
sequéncias temporais e detetar alteragdes.

Outro conceito essencial é o da cadeia de custddia, correspondente ao conjunto de procedimentos destinados a
documentar todas as fases do tratamento da prova digital, desde a sua identificacdo até a sua apresentacdo em
tribunal. Este registo deve assegurar a integridade da prova, identificando responsaveis, datas, locais e
transferéncias de responsabilidade (National Institute of Justice, 2008). A doutrina portuguesa sublinha que a
observancia rigorosa destes procedimentos é determinante para a admissibilidade da prova digital em juizo
(Ramos, 2014).

Deste modo, a anadlise forense digital constitui uma area interdisciplinar que exige a articulacdo entre
conhecimento técnico e enquadramento juridico, sendo necessaria a atualizagdo permanente de métodos e
normas para assegurar que a prova digital possa ser utilizada de forma valida, fidvel e juridicamente admissivel.

Esta seccdo apresenta o enquadramento da analise forense digital, abordando o enquadramento juridico da
prova digital em Portugal, seguido das principais normas e diretrizes internacionais aplicaveis a investigacdo
forense digital.
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2.1. Enquadramento Juridico da Prova Digital

A andlise forense digital de dispositivos méveis desenvolve-se no dambito de um enquadramento juridico
complexo, destinado a garantir simultaneamente a eficicia da investigagdo criminal e a protegdo dos direitos
fundamentais. Em Portugal, este enquadramento resulta da articulagdo entre legislagdo penal, processual penal,
normas especificas relativas a criminalidade informatica e legislagdo de protegdo de dados pessoais.

A Lei n.2 109/2009, conhecida como Lei do Cibercrime, estabelece os principais mecanismos de recolha e
preservagao de prova digital, em conformidade com a Convengdo sobre o Cibercrime do Conselho da Europa
(Convengdo de Budapeste) (Assembleia da Republica, 2009; Council of Europe, 2001). O Regulamento (UE)
2016/679, relativo a protecdo de dados pessoais, complementado pela Lei n.2 58/2019, impde limites rigorosos
ao tratamento de informagdo, atendendo a natureza sensivel dos dados armazenados em dispositivos moveis.

O Cdédigo Penal tipifica crimes informaticos, enquanto o Cédigo de Processo Penal regula as diligéncias de busca,
apreensdo e pericia, garantindo a integridade e a rastreabilidade da prova. Neste contexto, a investigacdo digital
exige uma articulagdo permanente entre requisitos técnicos e principios juridicos, sob pena de comprometer a
validade da prova em tribunal.

Como refere Rakha (2024), o combate ao cibercrime exige uma abordagem integrada entre os aspetos técnicos
da investigacao digital e os principios juridicos e éticos que a sustentam, sendo que a auséncia dessa
harmonizagao pode comprometer a admissibilidade e a legitimidade da prova digital.

Em conjunto, estas normas procuram assegurar um equilibrio entre a eficdcia da investigacdo criminal e o
respeito pela legalidade processual e pela privacidade dos cidadaos, impondo que a recolha e analise de dados
digitais sejam autorizadas, fundamentadas e realizadas segundo procedimentos controldveis.

2.1.1. Lei Cibercrime

A Lein.2109/2009, de 15 de setembro, conhecida como Lei do Cibercrime, estabelece o regime juridico aplicavel
a criminalidade informatica e define mecanismos especificos de obtenc¢ao de prova digital, transpondo para o
ordenamento juridico portugués a Convencdo sobre o Cibercrime do Conselho da Europa e instrumentos
europeus relativos a cooperagdo penal em matéria informatica (Assembleia da Republica, 2009; Council of
Europe, 2001; Unido Europeia, 2005).

O diploma introduz conceitos fundamentais como sistema informatico, dados informaticos e fornecedor de
servicos, que constituem a base para a aplicagdo das normas penais e processuais relativas a investigacdo digital.
No plano substantivo, prevé crimes como acesso ilegitimo, intercecao ilicita, sabotagem informatica, falsidade
informatica e reproducdo ndo autorizada de programas protegidos, bem como a responsabilidade penal das
pessoas coletivas e a perda de instrumentos utilizados na pratica do crime (Assembleia da Republica, 2009).

No plano processual, a lei estabelece meios especificos de obtencdo de prova digital, incluindo a preservacao
expedita de dados, a revelacdo de dados de trafego, a injungdo para apresentacdo de informacao, a pesquisa em
sistemas informaticos, a apreensdo de dados e a interce¢do de comunicagles. Estes mecanismos assumem
especial relevancia na investigacdo forense digital, atendendo a natureza volatil da informacdo eletrdnica, que
pode ser rapidamente alterada ou eliminada.

A Lei do Cibercrime prevé ainda a aplicacdo subsididria do Cédigo de Processo Penal sempre que ndo exista
regime proprio, assegurando que as diligéncias respeitam as garantias processuais fundamentais. A
jurisprudéncia constitucional tem reforcado a necessidade de autorizacdo judicial prévia quando estejam em
causa direitos fundamentais, nomeadamente no acesso a comunicacdes eletrdnicas, sublinhando a importancia
do controlo judicial na obtengdo de prova digital (Tribunal Constitucional, 2021).

2.1.2. Protegdo de Dados Pessoais e RGPD
Ainvestigacdo forense digital envolve frequentemente o tratamento de dados pessoais, pelo que deve respeitar
o regime juridico da protecdo de dados. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
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estabelece o quadro juridico aplicavel ao tratamento de dados pessoais na Unido Europeia, reconhecendo a
protecdo de dados como direito fundamental e definindo principios como a limitagdo da finalidade, a
minimiza¢do dos dados, a proporcionalidade e a responsabilidade do responsavel pelo tratamento (Unido
Europeia, 2016).

Em Portugal, a Lei n.2 58/2019 assegura a execugdo do regulamento no ordenamento juridico nacional, enquanto
a Lei n.2 59/2019 regula o tratamento de dados pessoais por autoridades competentes para efeitos de
prevencao, investigacdo e repressao de infragdes penais, estabelecendo salvaguardas especificas para conciliar
a seguranga publica com a protegdo dos direitos fundamentais (Portugal, 2019a; Portugal, 2019b).

A supervisdao do cumprimento destas normas cabe a Comissdao Nacional de Prote¢do de Dados, autoridade
independente responsavel pela fiscalizagdo do tratamento de dados pessoais e pela aplicagdo de sangGes em
caso de violagdo das regras legais (Portugal, 2004).

A doutrina tem destacado o impacto do Regulamento Geral sobre a Prote¢ao de Dados na investigacao digital,
exigindo que a recolha e tratamento de informagdo sejam autorizados, documentados e limitados ao
estritamente necessario para a finalidade processual. Técnicas como a pseudonimizagdo e a anonimizagdo sdo
frequentemente recomendadas para reduzir riscos para os titulares dos dados, mantendo simultaneamente a
utilidade probatéria da informagdo (Osério, 2023; Limberger et al., 2023).

No contexto da andlise forense digital, o cumprimento destas normas é essencial para garantir que a prova obtida
respeita os direitos fundamentais e pode ser utilizada validamente em processo judicial.

2.1.3. Cédigo Penal

O Cdédigo Penal portugués define os tipos legais de crime e estabelece as respetivas sangdes, tendo sido
progressivamente adaptado para incluir normas relativas a criminalidade informatica (Portugal, 1982). A
ratificagdo da Convencdo de Budapeste reforcou a necessidade de harmoniza¢do legislativa, conduzindo a
introducdo de disposi¢Bes especificas relativas a sistemas informaticos e comunicagdes eletrdnicas (Portugal,
2009).

A Lei do Cibercrime complementa o Codigo Penal ao tipificar condutas relacionadas com sistemas informaticos
e redes de comunicagdo, devendo a interpretacdo destas normas respeitar os principios gerais da tipicidade,
ilicitude e culpa. Entre os crimes relevantes destacam-se o acesso ilegitimo, a sabotagem informatica, a falsidade
informatica e a burla informética, frequentemente associados a obtencdo de prova digital em dispositivos
moveis.

A investigacdo de crimes informaticos exige a recolha de prova digital capaz de demonstrar a autoria, a
materialidade do facto e a ligacdo entre o agente e o sistema informatico. A volatilidade dos dados eletrénicos
obriga a utilizacdo de procedimentos técnicos adequados, como a criagao de cdpias forenses e a verificacdo de
integridade através de fungGes de hash, de modo a assegurar a fiabilidade da prova (Casey, 2011).

A doutrina portuguesa tem sublinhado que a validade da prova digital depende da utilizacdo de métodos
reconhecidos e da intervencdo de peritos qualificados, capazes de garantir que a analise respeita os padrées
técnicos e juridicos exigidos pelo processo penal (Marques Branco, 2021).

27


https://revistas.ponteditora.org/index.php/j2/index
https://ponteditora.org/
https://revistas.ponteditora.org/index.php/j2/index

. Jornal Juridico (Volume 8, Nimero 1)

2.1.4. Cédigo Processo Penal

O Cédigo de Processo Penal estabelece o regime geral da prova e define as regras aplicaveis a recolha,
preservagao e apresentagao de elementos probatdrios (Portugal, 1987). No contexto da andlise forense digital,
assumem especial relevancia as normas relativas a prova pericial, as buscas e apreensdes e a intercegdo de
comunicacgdes.

A prova pericial é necessdria sempre que a apreciagdo dos factos exige conhecimentos técnicos ou cientificos,
sendo essencial na informatica forense, onde a interpretagdo dos dados requer competéncias especializadas. O
relatério pericial deve documentar todas as operagdes realizadas, permitindo o controlo judicial e o exercicio do
contraditorio (Verissimo, 2023).

As buscas e apreensdes dependem, em regra, de autorizagao judicial e devem ser realizadas de forma
proporcional e devidamente documentada. A Lei do Cibercrime adapta estas regras ao ambiente informatico,
prevendo procedimentos especificos para a pesquisa e apreensdo de dados, mantendo, contudo, a exigéncia de
controlo judicial sempre que estejam em causa direitos fundamentais.

A jurisprudéncia tem afirmado que a apreensdo de comunicag¢Ges eletrénicas requer despacho do juiz de
instrugao, distinguindo-se entre interce¢cao de comunicagdes em transito e acesso a mensagens armazenadas,
regimes que obedecem a requisitos legais distintos. O regime de intercecdao de comunicagdes é restrito a
determinados crimes e depende de autorizagao judicial prévia, incluindo regras rigorosas quanto a execugao e
conservacgao dos registos.

Embora o Cédigo de Processo Penal nao utilize expressamente o termo cadeia de custddia, as regras relativas a
apreensdo, guarda e documentacdo de objetos impdem a preserva¢do da integridade da prova. Na analise
forense digital, essa integridade é garantida através de técnicas como o calculo de valores de hash e o registo de
metadados, que permitem verificar que os dados ndo foram alterados desde a sua recolha (Casey, 2011).

Assim, o Cédigo de Processo Penal fornece o enquadramento legal geral da prova, enquanto a Lei do Cibercrime
estabelece mecanismos especificos adaptados ao ambiente digital. A conjugacdo entre normas juridicas,
procedimentos técnicos e controlo judicial é essencial para assegurar que a prova digital obtida em dispositivos
moveis seja valida, fiavel e admissivel em tribunal.

2.2. Normas e Diretrizes Internacionais

A andlise forense digital é orientada ndo apenas por legislagdo nacional, mas também por normas e diretrizes
internacionais que estabelecem boas praticas para a recolha, preservacdo e analise de evidéncia digital. Estas
orientagGes contribuem para a uniformizacdo de procedimentos, promovendo maior rigor metodoldgico e
reforcando a credibilidade da prova digital em contexto judicial. Entre os referenciais mais relevantes destacam-
se as publicagGes do National Institute of Standards and Technology (NIST), as diretrizes da INTERPOL para
primeiros intervenientes em evidéncia digital e as normas da International Organization for Standardization
(ISO), que estabelecem principios e procedimentos amplamente reconhecidos na comunidade cientifica e
forense.

Nos pontos seguintes serdo analisadas estas normas e orienta¢des, evidenciado o seu contributo para a
investigacdo forense digital em dispositivos moveis.

2.2.1. Publicagbes NIST

O NIST, organismo norte-americano de referéncia na definicdo de normas e boas praticas nos dominios da
segurancga da informacdo e da ciéncia forense digital, tem publicado um conjunto relevante de documentos
orientadores para profissionais, académicos e instituicdes. Estas publicacdes assumem particular importancia
por fornecerem metodologias estruturadas, tecnicamente sélidas e internacionalmente reconhecidas,
promovendo procedimentos rigorosos na recolha, preservacao, analise e apresentacdo de prova digital.
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Entre os documentos mais relevantes para a forense digital destacam-se a NIST SP 800-86: Guide to Integrating
Forensic Techniques into Incident Response, dedicada a integragdo de técnicas forenses nos processos de
resposta a incidentes; a NIST SP 800-72: Guidelines on PDA Forensics, centrada nos dispositivos PDA, precursores
dos smartphones; a NIST SP 800-115: Technical Guide to Information Security Testing and Assessment, voltada
para testes e auditorias de seguranga; e, sobretudo, a NIST SP 800-101 Revision 1: Guidelines on Mobile Device
Forensics, que constitui atualmente uma das principais referéncias internacionais para a andlise forense de
dispositivos moéveis (National Institute of Standards and Technology, 2006; Ayers et al., 2014).

No que respeita a analise forense aplicada a dispositivos méveis, a NIST SP 800-101 Revision 1 ocupa lugar
central. O documento surgiu como resposta a transformagdo tecnoldgica que converteu smartphones e tablets
em repositérios de informagdo pessoal e profissional. Estes equipamentos concentram hoje comunicagdes,
registos de localizagdo, contas de correio eletrénico, conteidos multimédia, aplicagdes bancarias, redes sociais
e acesso a servicos em nuvem, tornando-se fontes privilegiadas de prova digital. Em simultaneo, essa evolugdo
tecnoldgica aumentou a complexidade da sua analise forense, devido a diversidade de plataformas, ao ritmo
acelerado de atualizagdo dos sistemas e a crescente sofisticagdo dos mecanismos de seguranca.

A publicagdo estrutura o processo forense em quatro grandes fases — apreensao, aquisi¢cao, analise e reporte —
concebidas para assegurar ndo apenas a extragao de dados relevantes, mas também a sua validade, integridade
e admissibilidade em tribunal (Ayers et al., 2014). Estas fases ndo devem, contudo, ser entendidas como etapas
rigidas e absolutamente lineares. Em contexto pratico, podem ocorrer sobreposi¢des, repeticdes e ajustamentos
metodoldgicos em fungdo das caracteristicas concretas de cada caso, nomeadamente quando ha necessidade
de validar dados intermédios, repetir aquisicdes ou agir rapidamente perante informagao volatil em risco de
perda. Essa flexibilidade nao fragiliza o processo; pelo contrario, reforga-o, porque permite adaptar a
metodologia as circunstancias da investigacdo sem comprometer o rigor técnico e juridico.

A Figura 1 apresenta a triagem recomendada pela NIST SP 800-101 (Ayers et al., 2014). Esse fluxograma orienta
o0 processo decisorio nas fases iniciais da recolha de dispositivos, considerando fatores como a urgéncia do caso,
o estado do equipamento, o nivel de bateria e os recursos técnicos disponiveis. Em situagGes urgentes, a
prioridade incide sobre a avaliagcdao imediata do estado do dispositivo, a aplica¢cdo de técnicas de isolamento e,
quando possivel, a extracdo de dados. Em contextos menos urgentes, o modelo orienta o envio seguro do
dispositivo para o laboratdrio, reduzindo o risco de perda, alteragdo ou contaminagdo dos dados e reforgando a
fiabilidade da prova recolhida.

Deste modo, a Lei do Cibercrime constitui o principal instrumento juridico na investigacao forense digital,
definindo simultaneamente o quadro penal e os procedimentos de recolha de prova em ambiente informatico.
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Figura 1: Procedimento geral proposto na NIST SP 800-101.
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Cada uma das fases referidas é detalhada de seguida.
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Fase 1: Apreensao

A apreensdo constitui o ponto de partida do processo forense e assume importancia decisiva para a validade da
evidéncia digital. O seu objetivo é garantir que os dados existentes no dispositivo permanecem inalterados desde
o momento da apreensdo até a analise laboratorial, preservando a integridade, a autenticidade e a
admissibilidade da prova.

No local da ocorréncia, a primeira exigéncia consiste na documentagado rigorosa do dispositivo e do contexto em
que foi encontrado. Devem ser registadas as condigdes em que o equipamento se apresenta, nomeadamente se
estd ligado ou desligado, bloqueado ou desbloqueado, ligado a rede ou em modo offline, bem como o ambiente
fisico da apreensdo. Esta documentagdo deve incluir fotografias, anotagdes detalhadas e identificagdo dos
intervenientes presentes, de modo a fixar o estado inicial da evidéncia.

Um dos aspetos mais sensiveis desta fase é o isolamento do dispositivo, destinado a impedir alteragdes remotas
aos dados, resultantes de sincronizagdes automaticas, atualizagGes, comunicagGes de rede ou agdes deliberadas
de terceiros. Para esse efeito, podem ser utilizadas bolsas de Faraday ou, quando operacionalmente viavel,
ativado o modo de voo. Em paralelo, deve ser assegurada a conservagdo fisica do equipamento, com recurso a
invélucros adequados e embalagens seladas, protegendo-o contra danos mecanicos e ambientais.

O transporte até ao laboratério deve ocorrer em condig¢des controladas e devidamente documentadas, de modo
a manter a cadeia de custddia. Cada intervengao sobre o dispositivo deve ser registada, incluindo a identificagao
de quem apreendeu o equipamento, em que circunstancias, que procedimentos foram adotados e quem teve
acesso posterior a evidéncia. Em sintese, a apreensao constitui a base de todo o procedimento forense: sem uma
recolha inicial rigorosa, a analise subsequente pode perder valor técnico e juridico.

Fase 2: Aquisi¢ao

A aquisicdo representa uma das fases mais criticas da andlise forense em dispositivos méveis, pois dela
dependem a preservagao do conteudo digital e a possibilidade de replicagdo futura da andlise. A NIST SP 800-
101 organiza esta fase segundo uma classificagdo em cinco niveis, diferenciados pelo grau de complexidade
técnica, intrusividade e profundidade de acesso a memdria do equipamento (Ayers et al., 2014).

O primeiro nivel corresponde a aquisicdo manual, em que o perito interage diretamente com o dispositivo e
regista a informacdo visivel no ecra. Trata-se de um método simples e pouco intrusivo, util em cendrios urgentes
ou na auséncia de ferramentas especializadas, mas limitado a informacdo acessivel visualmente e sujeito a erro
humano (Ayers et al., 2014).

O segundo nivel é a aquisicdo ldgica, que permite extrair objetos de dados através do sistema operativo do
dispositivo e das interfaces de comunica¢do disponiveis. Este método possibilita o acesso a mensagens,
contactos, registos de chamadas, emails, ficheiros multimédia e dados de aplicagGes, sendo amplamente
suportado por ferramentas forenses e apresentando a vantagem de ser relativamente rapido e ndo intrusivo.
Contudo, raramente permite recuperar dados apagados ou aceder a areas protegidas da memoria.

O terceiro nivel corresponde a aquisicdo fisica, que produz uma cépia bit a bit da meméria do dispositivo,
permitindo aceder a dados ativos, apagados ou fragmentados. Entre as técnicas possiveis incluem-se o recurso
ainterfaces de depuracdo JTAG e a utilizagdo de bootloaders modificados (Joint Test Action Group, 2013). Embora
este método seja mais completo, exige equipamento especializado, maior conhecimento técnico e comporta
riscos acrescidos para o equipamento (Ayers et al., 2014).

O quarto nivel, designado chip-off, consiste na remocéo fisica do chip de memaria para leitura externa, sendo
reservado para situacdes em que o dispositivo esta danificado ou em que os métodos anteriores falharam. E uma
técnica altamente invasiva e potencialmente destrutiva, que requer condi¢des laboratoriais adequadas e elevada
especializagdo (Ayers et al., 2014).
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O quinto e Ultimo nivel é o micro-read, técnica extremamente especializada que consiste na leitura direta das
células de memodria através de microscopia eletrénica. Dada a sua complexidade, custo e morosidade, constitui
uma solugdo de ultimo recurso, aplicavel apenas em casos excecionais.

Para além da memdria interna do dispositivo, a aquisi¢cdo deve abranger outras fontes relevantes de prova, como
cartdes SIM/UICC, cartdes de memaria removiveis e dados armazenados em cloud. Os cartdes SIM/UICC podem
conter identificadores como o IMSI e o ICCID, bem como mensagens, contactos e outros registos relevantes,
sendo analisados com leitores especializados (MSAB, 2025).

Os cartdes SD ou microSD devem ser tratados como suportes removiveis e sujeitos a clonagem forense, com
verificagdo de integridade por meio de hashes. Ja os dados em cloud assumem importancia crescente, dado que
muitos sistemas e aplicagdes realizam copias automaticas para servigos remotos. A sua recolha amplia o alcance
da investigagdo, mas exige cuidados acrescidos de ordem técnica e juridica, nomeadamente no que respeita a
obtencdo de credenciais ou autorizagGes judiciais (Ayers et al., 2014).

A aquisicdo de dados em Cloud tornou-se parte das investigagdes forenses, pois dispositivos moéveis podem criar
copias de seguranga em servigcos como iCloud, Google Drive ou OneDrive. A informagao pode estar armazenada
fora do equipamento. A recolha desses dados requer credenciais do utilizador ou ordens judiciais para acesso
aos conteudos. Ferramentas forenses incluem maddulos de extragdo em Cloud, permitindo sincronizar e
descarregar dados de contas online. A aquisi¢do aumenta o alcance da investigacdo e exige controlo da cadeia
de custddia e cumprimento do enquadramento juridico (Ayers et al., 2014).

Fase 3: Analise

A fase de andlise é aquela em que os dados adquiridos sao processados, interpretados e correlacionados, com
vista a producgao de informacdo dotada de valor probatdrio. Se nas fases anteriores se privilegia a preservagao
da evidéncia, aqui a énfase recai sobre a sua interpretacdo contextual e técnica, permitindo responder a questdes
concretas da investigacdo (Ayers et al., 2014).

O tratamento inicial da evidéncia inclui a organizacdo e filtragem dos dados, a identificacdo de estruturas de
ficheiros, a extracdo de bases de dados internas, a indexacdo de documentos e a recuperac¢ao de informacdo
oculta, fragmentada ou eliminada. Técnicas de parsing permitem reconstruir contelidos de aplicagdes maéveis,
tais como mensagens, histéricos de navegacao e registos de localizagdo, mesmo quando dispersos por multiplos
ficheiros ou diretdrios.

A analise pressupde também a correlacdo dos dados com hipdteses investigatdrias. Entre as operagdes mais
relevantes incluem-se a associagdo entre chamadas, mensagens e contactos, a reconstrucdo de percursos com
base em dados de GPS ou torres de telecomunicagdes, a identificagdo de comunica¢des em redes sociais e a
detecdo de programas maliciosos ou técnicas de ocultacdo de atividade. Em casos complexos, é frequente
recorrer a validacdo cruzada com diferentes ferramentas, para confirmar a consisténcia e fiabilidade dos
resultados.

Entre os principais desafios desta fase destaca-se a encriptacdo, cada vez mais presente nos dispositivos
modernos. PIN, passwords, padrées de desbloqueio e mecanismos biométricos podem limitar o acesso a
informacdo, obrigando ao recurso a técnicas especificas, sempre em conformidade com o enquadramento legal.
Também os formatos proprietarios e os mecanismos de compressao exigem ferramentas forenses atualizadas e
adequadas.

Os dispositivos moveis oferecem uma grande diversidade de fontes de evidéncia, incluindo registos de
chamadas, mensagens SMS e MMS, correio eletrdnico, histérico de navegacdo, dados de geolocalizagao,
fotografias e videos com metadados embutidos, aplicagdes de mensagens instantaneas e redes sociais. A
dimensdo temporal da evidéncia é igualmente decisiva: a correlagcdo entre timestamps, registos de chamadas e
eventos de GPS permite reconstruir cronologias de atividade essenciais para a prova dos factos.
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As ferramentas utilizadas nesta fase incluem solugGes comerciais e plataformas de cédigo aberto, cuja escolha
deve atender a fiabilidade, capacidade de validagdo e documentagdo do processo. O essencial é que a analise
seja repetivel, tecnicamente sustentada e adequadamente registada, de forma a garantir a admissibilidade legal
da prova (Sutikno, 2024; Ferreira, 2020). Em sintese, esta fase transforma a evidéncia digital em conhecimento
util, articulando sofisticagdo técnica com capacidade interpretativa do perito.

Fase 4: Reporte

A fase final consiste na elaboragdo do relatério pericial, documento técnico em que os resultados da analise
devem ser apresentados de forma estruturada, clara, objetiva e auditavel. O relatério ndo se limita a enumeragdo
dos dados extraidos; deve descrever pormenorizadamente os métodos aplicados, as ferramentas utilizadas, as
versdes de software, os valores de integridade e as operagdes realizadas, permitindo que terceiros
compreendam, avaliem e, se necessario, reproduzam o procedimento (Ayers et al., 2014).

Um relatdrio forense robusto deve incluir, em primeiro lugar, a identificagdo da evidéncia analisada, com
descrigdo do dispositivo, suportes associados, caracteristicas técnicas e estado em que foi apreendido. Deve
igualmente explicitar as metodologias adotadas, justificando a escolha de determinadas técnicas de preservagdo,
aquisicdo, exame e analise, bem como indicar as ferramentas utilizadas em cada etapa e as respetivas limita¢des
conhecidas.

Os resultados devem ser apresentados de forma sistematizada, acompanhados de elementos de suporte como
capturas de ecr3, logs e registos de hashes. Devem também ser identificadas as limitagdes encontradas, incluindo
dados inacessiveis devido a encriptagdao, incompatibilidades técnicas ou auséncia de credenciais de acesso a
servicos remotos. A documentacdo da cadeia de custddia é igualmente indispensdvel, assegurando a
rastreabilidade completa do processo e a identificagdo de todos os intervenientes que tiveram contacto com a
evidéncia.

Por fim, o relatério deve culminar em conclusdGes objetivas, diretamente relacionadas com as questdes
formuladas pela autoridade judicidria ou com os objetivos da investiga¢do. A inclusdo de anexos técnicos, como
relatdrios automaticos, cronologias ou listas detalhadas de hashes, reforca a transparéncia e a auditabilidade do
processo, permitindo uma apreciagao critica por especialistas e pelo tribunal.

Outros Aspetos

Para além da estrutura metodoldgica, o NIST chama a atencdo para varios aspetos técnicos que podem
condicionar a eficacia da analise forense em dispositivos mdveis. Um deles é a distingdo entre mem©ria volatil e
ndo volatil. A memdria volatil pode conter dados tempordrios particularmente relevantes, como credenciais ou
chaves de sessdo, mas perde o seu contetido quando o dispositivo é desligado. Ja a memaria ndo volatil armazena
dados persistentes e pode, devido a mecanismos internos de gestao, conservar fragmentos ou multiplas versoes
de ficheiros suscetiveis de recuperacao (Ayers et al., 2014).

Outro aspeto relevante respeita aos cartdes SIM/UICC, cuja andlise auténoma pode revelar dados n3o acessiveis
através do terminal, como identificadores de rede e certos registos de comunicagées. O NIST sublinha também
a importancia dos CDR mantidos pelas operadoras, que complementam a analise realizada ao dispositivo ao
fornecerem informacao sobre localizagdo aproximada, duracdo das chamadas, volume de trafego e interacoes
entre utilizadores.

Finalmente, a publicacdo aborda o problema dos dispositivos protegidos por bloqueios ou encripta¢do. Embora
descreva abordagens técnicas para ultrapassar tais barreiras, o documento alerta para os riscos significativos de
perda ou alteracdo da evidéncia, recomendando que essas técnicas sejam empregues apenas por peritos
altamente especializados e em estrita conformidade com as exigéncias legais.

Em conclusdo, a NIST SP 800-101 estabelece um quadro metodoldgico de referéncia que conjuga rigor técnico
com conformidade legal, promovendo praticas orientadas para a eficacia da extracdo de dados e para a sua
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aceitabilidade em tribunal. Mais do que um manual prescritivo, constitui um guia de boas praticas fundamental
para a normalizagdo internacional da analise forense digital em dispositivos mdveis e para o desenvolvimento de
capacidades institucionais nesta area.

2.2.2. Diretrizes INTERPOL

A INTERPOL, enquanto organizagao policial internacional, tem como missdao promover a cooperagao entre
diferentes jurisdi¢des no combate ao crime transnacional. No dominio da cibercriminalidade, essa missdo
traduziu-se na definigdo de orientagGes técnicas e operacionais destinadas a apoiar os primeiros intervenientes
no local — agentes policiais, investigadores ou peritos que contactam inicialmente com incidentes envolvendo
dispositivos digitais. Estas orientagdes procuram harmonizar procedimentos, reduzir o risco de adultera¢do da
evidéncia e assegurar que os métodos de recolha permanecem compativeis com a realidade tecnoldgica
contemporanea (INTERPOL Innovation Centre, 2021).

As orientagGes da INTERPOL sintetizam aquilo que a organizagdo entende como melhores praticas forenses
internacionais e assumem especial relevancia no contexto da apreensdo inicial de dispositivos digitais, incluindo
smartphones e tablets. Tal como sucede com outros referenciais internacionais, nomeadamente os documentos
do NIST, estas diretrizes procuram assegurar que a atuagdao dos primeiros intervenientes seja rapida, eficaz e
juridicamente sustentada. Contudo, ao contrario do modelo do NIST, mais abrangente e estruturado em quatro
fases, as orientagdes da INTERPOL concentram-se sobretudo na fase inicial da intervencdo, privilegiando a
preparagdo da apreensao e a prdpria apreensdo, com especial ateng¢do as exigéncias operacionais do trabalho
de campo.

O documento mais relevante neste contexto é o Guidelines for Digital Forensics First Responders: Best Practices
for Search and Seizure of Electronic and Digital Evidence, por se destinar especificamente as equipas
responsaveis pela apreensao e tratamento inicial de dispositivos digitais. O ponto de partida destas orienta¢des
é claro: a evidéncia digital, pela sua volatilidade e suscetibilidade de altera¢do ou destruicao, deve ser tratada
com elevado rigor metodoldgico, de forma a preservar a sua integridade, autenticidade e admissibilidade legal.
Por isso, a INTERPOL recomenda que toda a intervengdo seja cuidadosamente planeada, documentada e
executada segundo procedimentos padronizados (INTERPOL Innovation Centre, 2021).

Fase 1: Preparagao da Apreensao

A preparacdo da apreensao constitui o alicerce de qualquer operagao forense em ambiente digital. Segundo a
INTERPOL, uma intervengdo mal preparada pode comprometer de forma irreversivel a recolha da prova,
conduzindo a perda de dados volateis, a contaminagao da evidéncia ou mesmo a sua rejeicdo em tribunal por
incumprimento de requisitos legais. A preparagdo deve, por isso, ser entendida como um processo sistematico
gue integra dimensdes juridicas, técnicas, logisticas e humanas.

O primeiro passo consiste na defini¢do clara dos objetivos e do ambito da operacgdo. A equipa deve compreender
a natureza do crime em investigacdo, antecipar os tipos de dispositivos que podera encontrar e identificar os
dados cuja preservacao devera ser prioritaria. Esta delimitacdo orienta a sele¢do das ferramentas, a composicao
da equipa e as prioridades operacionais no terreno.

A constituicdo da equipa de intervencdo deve igualmente ser planeada com rigor. Para além dos primeiros
intervenientes, podem ser necessdrios peritos em forense digital, técnicos especializados em redes ou
servidores, agentes de seguran¢a para o isolamento da cena e representantes legais que garantam a
conformidade da operacdo com as normas aplicaveis. A definicdo prévia de fungGes e responsabilidades reduz o
risco de falhas de comunicagdo, sobreposicao de tarefas ou perda de informacao critica.

A preparacdo juridica assume também um papel central. Antes da intervencdo, devem ser obtidos e verificados
os mandados de busca e apreensdo ou outras autorizagdes legais relevantes, incluindo a sua validade temporal
e territorial. Em determinadas situacGes, pode ainda ser necessario preparar pedidos destinados ao acesso a
dados armazenados em servidores remotos ou servicos de nuvem, o que pode implicar mecanismos de
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cooperagdo internacional. Sem esta base legal, a prova recolhida pode tornar-se inadmissivel,
independentemente da sua relevancia material.

No plano técnico, a preparagdo exige a verificacdo rigorosa dos kits de apreensdo digital. Estes devem incluir,
entre outros materiais, sacos de Faraday para impedir comunicagdes sem fios, bloqueadores de escrita que
permitam o acesso a suportes digitais sem alteragdo dos dados originais, duplicadores forenses, software de
aquisicdo para criagdo de imagens bit a bit, cdmaras fotograficas para registo da cena, etiquetas inviolaveis,
blocos de notas, fontes de energia portateis e cabos compativeis com diferentes equipamentos. Devem ainda
estar disponiveis materiais de acondicionamento, como sacos antiestaticos e recipientes resistentes a impactos
ou variagoes de temperatura.

Acresce a necessidade de uma avaliagdo prévia dos riscos associados a operagdo. Devem ser considerados ndo
apenas riscos fisicos, como condigdes perigosas do local, mas também riscos digitais, incluindo a possibilidade
de eliminagdo remota de dados, sincronizagdo automatica com servigos em nuvem ou ativagdo de mecanismos
de encriptagdo apds desligamento do equipamento. Antecipar estes cenarios permite a equipa preparar decisdes
criticas, nomeadamente sobre a conveniéncia de uma aquisicdio em vivo ou da apreensdo imediata do
dispositivo.

Por fim, a preparagdo envolve a coordenacgdo entre todos os elementos da equipa. Antes da execugao, todos
devem conhecer o plano da operagao, a sequéncia de entrada no local, os procedimentos de isolamento da cena,
os responsaveis por cada tarefa e as medidas de contingéncia a adotar em caso de resisténcia, falha técnica ou
descoberta imprevista. Esta coordenagdo reduz a margem de erro e aumenta a eficacia e robustez da recolha de
prova digital.

Fase 2: Apreensao

A fase de apreensdo corresponde ao momento em que a operagdao entra em execugdo e 0s primeiros
intervenientes passam a interagir diretamente com a cena e com os dispositivos digitais. Trata-se de uma etapa
particularmente sensivel, porque as decisdes tomadas no local podem determinar o sucesso ou fracasso da
recolha e preservagdo da evidéncia. A INTERPOL sublinha que esta fase deve ser conduzida com disciplina,
atencdo ao detalhe e estrito respeito pelos principios da integridade, autenticidade e legalidade da prova
(INTERPOL Innovation Centre, 2021).

Ao chegar ao local, a prioridade consiste no controlo e isolamento da cena. E essencial impedir o acesso de
pessoas ndo autorizadas aos dispositivos, evitando manipula¢des, apagamentos ou transmissées remotas de
dados. Em seguida, deve ser efetuada uma avaliacdo rapida do espaco, com identificacdo de todos os
equipamentos digitais relevantes, incluindo computadores, smartphones, tablets, servidores, sistemas de
videovigilancia, consolas ou dispositivos loT. Antes de qualquer manipulacdo, deve ser realizada documentacdo
fotografica e descritiva do estado em que os equipamentos foram encontrados, preservando o contexto original
dacena.

A manipulacdo dos dispositivos € um dos momentos mais delicados da operacdo. Os equipamentos podem estar
desligados, ligados ou em modo de suspensao, e cada uma destas situagdes exige decisdes técnicas proprias. Se
o dispositivo estiver desligado, a recomendacgdo é, em regra, nado o ligar, pois isso pode desencadear altera¢des
automaticas, rotinas de encriptacdo ou perda de vestigios em memoaria volatil. Quando o dispositivo se encontra
ligado, deve ponderar-se cuidadosamente a conveniéncia de o manter ativo, de forma a preservar dados
transitérios, como memadria RAM, sessdes abertas ou ligacdes de rede. Essa decisdo, porém, comporta riscos,
incluindo a possibilidade de acessos remotos ndo autorizados ou ativacdo de mecanismos de destruicdo de
dados. Por isso, qualquer opg¢do tomada deve ser rigorosamente documentada, incluindo a fundamentagdo
técnica e juridica subjacente.

Nos equipamentos em suspensdo, a complexidade é ainda maior, uma vez que o retomar da atividade pode
desencadear sincronizages, atualizagdes ou encriptacdo automatica. Nestes casos, a decisdo sobre o
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procedimento adequado deve ser reservada a profissionais qualificados e orientada por protocolos previamente
definidos.

Outro elemento central desta fase é o registo em tempo real de todas as agdes realizadas. Cada intervengdo
sobre um dispositivo deve ser documentada, indicando o agente responsavel, a hora da atuagdo e os meios
utilizados. Este registo continuo é essencial para a cadeia de custddia, permitindo demonstrar, em momento
posterior, que a evidéncia permaneceu integra e juridicamente valida.

A apreensdo em contexto digital deve ainda incluir a recolha de informagdo complementar sobre o ambiente
tecnoldgico envolvente. Elementos como redes Wi-Fi disponiveis, ligagdes Bluetooth ativas, cabos conectados e
periféricos em uso podem fornecer dados relevantes sobre a utilizagdo dos dispositivos e sobre as interagdes
entre equipamentos ou utilizadores.

Fase 3: Preservagao

A preservagdo consiste na adogdo de medidas destinadas a garantir que a evidéncia recolhida se mantém integra
e apta a ser analisada posteriormente. Uma das praticas centrais nesta fase é a criagdo de copias forenses
completas, através de imagens bit a bit da memodria, acompanhadas de mecanismos de verificagdo de
integridade, como resumos criptograficos.

Este procedimento permite demonstrar que a cdpia corresponde fielmente ao original, assegurando a sua
preservagao para futuras andlises e reforgando a sua aceitagao em tribunal. No caso especifico dos dispositivos
moveis, recomenda-se a sua colocag¢do imediata em modo de voo e o respetivo acondicionamento em sacos de
Faraday. Simultaneamente, devem ser extraidos e preservados de forma auténoma os cartdes SIM e os cartdes
de membdria, por poderem conter dados relevantes que ndo estejam disponiveis no dispositivo principal.

Os cartdes SIM podem armazenar elementos importantes, como o IMSI, o ICCID e determinados cddigos de
acesso, enquanto os cartées de memoria podem conter fotografias, videos, bases de dados de aplicagdes ou
outros ficheiros relevantes para a investigacdo. A sua analise deve ser realizada separadamente e sempre
acompanhada de documentac¢do adequada.

A INTERPOL chama também a atengao para a relevancia das ligagGes de rede associadas aos dispositivos méveis.
O registo de redes Wi-Fi conhecidas e de conexdes Bluetooth pode fornecer informacao util sobre os locais
frequentados pelo utilizador e as intera¢Oes estabelecidas com outros dispositivos. Além disso, muitos
smartphones estdo sincronizados com servigos de nuvem, como Google Drive ou iCloud, o que significa que a
preservacgao da prova nao se pode limitar ao equipamento fisico. Em muitos casos, serd necessdrio recorrer a
pedidos legais complementares dirigidos a fornecedores de servigos para obter acesso aos dados armazenados
remotamente.

Outros Aspetos

As diretrizes da INTERPOL assumem especial importancia por promoverem uma linguagem comum e uma
metodologia partilhada entre diferentes paises, facilitando a cooperagdo internacional entre autoridades
policiais e aumentando a probabilidade de aceitacdo da prova digital em processos transnacionais. A sua
utilidade é particularmente evidente em investigacbes que envolvem multiplas jurisdicdes e exigem
compatibilizacdo de procedimentos operacionais.

Contudo, estas orienta¢des ndo tém carater vinculativo e devem ser sempre enquadradas nas exigéncias legais
de cada ordenamento juridico. Ndo substituem, por isso, normas técnicas nacionais ou regionais, como as do
NIST nos Estados Unidos ou outras recomendacgées europeias, mas funcionam como referencial complementar
particularmente Util em opera¢des com dimensdo internacional.

Em sintese, as diretrizes da INTERPOL representam um contributo relevante para a harmonizagdo internacional
da pratica forense digital, sobretudo no que respeita a atuagdo dos primeiros intervenientes em operacgdes de
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busca e apreensdo de dispositivos digitais. No caso dos dispositivos méveis, a sua importancia é ainda maior,
dada a centralidade destes equipamentos na vida quotidiana e o seu crescente valor enquanto fontes de
evidéncia digital.

2.2.3. Normas ISO

Anorma ISO/IEC 27037:2012, elaborada conjuntamente pela International Organization for Standardization (ISO)
e pela International Electrotechnical Commission (IEC), centra-se na gestdo da evidéncia digital e constitui um
dos principais referenciais internacionais neste dominio. Publicada num contexto de crescente dependéncia das
tecnologias da informagdo e de proliferagdo de incidentes com relevancia probatdria, esta norma estabelece
orientagGes para a identificacdo, recolha, aquisi¢do e preservagdo de evidéncia digital, com o objetivo de garantir
a sua integridade, autenticidade e fiabilidade para utilizagdo em processos judiciais ou disciplinares
(International Organization for Standardization, 2012).

O seu ambito de aplicagdo é amplo, abrangendo uma grande diversidade de dispositivos e suportes digitais,
incluindo computadores pessoais, discos rigidos, dispositivos mdveis, cartdes de memdria, sistemas de
navegagdo, camaras digitais, sistemas de videovigilancia e infraestruturas de rede. A norma dirige-se quer aos
primeiros intervenientes, quer aos peritos responsaveis pelo tratamento da evidéncia, impondo que o
manuseamento dos vestigios digitais seja efetuado de forma sistematica, imparcial e conforme a legislagao
aplicavel em cada jurisdicao.

A ISO/IEC 27037:2012 assenta em trés principios gerais fundamentais: relevancia, integridade e suficiéncia. A
relevancia reporta-se a capacidade da evidéncia para contribuir de forma significativa para provar ou refutar
factos em investigacao. A integridade exige que os dados correspondam efetivamente ao estado em que foram
encontrados, o que implica a utilizacdo de mecanismos de validagao, como fungées de verificagao criptografica.
Por fim, a suficiéncia refere-se a necessidade de recolher dados em quantidade e qualidade bastantes para
permitir uma andlise completa e robusta. Estes principios sdo ainda reforgados por exigéncias de auditabilidade,
repetibilidade e reprodutibilidade, assegurando que os procedimentos adotados podem ser avaliados e, quando
necessario, replicados por outros peritos de forma independente. A norma enfatiza igualmente a importancia da
justificagdo das decisOes tomadas, exigindo que, cada ac¢do ou método aplicado seja, tecnicamente
fundamentado e defensavel em sede judicial ou disciplinar.

A estrutura metodoldgica proposta pela norma organiza-se em quatro fases: identificagao, recolha, aquisicdo e
preservagao. Estas fases estabelecem um encadeamento légico destinado a assegurar o tratamento adequado
da evidéncia desde o primeiro contacto com os suportes digitais até ao seu armazenamento seguro.

Fase 1: Identificacdo

A fase de identificacdo consiste na procura, reconhecimento e documentagdo dos dispositivos ou suportes
suscetiveis de conter evidéncia digital. Esta etapa abrange tanto dados volateis, como a informacado presente em
memoria RAM ou em processos ativos, como dados nao volateis, armazenados em discos rigidos, cartdes de
memoaria ou outros suportes persistentes. O objetivo principal é reconhecer, de forma tdo exaustiva quanto
possivel, todas as potenciais fontes de evidéncia e documentar o seu estado inicial, evitando omissdes que
possam comprometer a investigacdo posterior (International Organization for Standardization, 2012).

Fase 2: Recolha

A recolha corresponde a remocdo fisica dos dispositivos e ao seu transporte para ambientes controlados,
devendo ser efetuada de modo a preservar o estado original dos sistemas. Esta fase ndo se limita aos
equipamentos principais, exigindo também atencdo a elementos complementares que possam ser relevantes,
como periféricos, suportes auxiliares, anotagdes manuscritas com credenciais de acesso ou outros objetos
associados. A norma sublinha que a recolha deve ser planeada e executada com rigor, de forma a evitar
alteracGes acidentais, perdas de informacgdo ou contaminacdo da evidéncia.
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Fase 3: Aquisi¢cao

A aquisi¢do consiste na criagdo de copias forenses da informagdo, preferencialmente por meio de imagens bit a
bit dos suportes digitais. Estas cdpias devem ser validadas por fungdes de verificagdo, assegurando que
correspondem fielmente ao conteldo original. A norma destaca a necessidade de documentar detalhadamente
esta fase, incluindo as ferramentas utilizadas, as versdes de software, as condigGes técnicas do procedimento e
quaisquer limitagdes ou alteragdes inevitaveis, como a existéncia de setores defeituosos ou a impossibilidade de
desligar determinados sistemas criticos. Esta exigéncia de documentagdo reforca a transparéncia do
procedimento e a credibilidade dos resultados obtidos (International Organization for Standardization, 2012).

Fase 4: Preservagao

A fase de preservagdo visa proteger a evidéncia digital contra alteracdo, degradagdo ou destruigdo. Para tal, a
norma recomenda o armazenamento seguro em instalagdes adequadas, bem como a utilizagdo de embalagens
antiestaticas, etiquetas invioldveis e condi¢gbes ambientais controladas, nomeadamente quanto a temperatura,
humidade, campos magnéticos e exposi¢cdo a luz. A preservagdo ndo deve ser entendida apenas como
armazenamento fisico, mas como um conjunto de medidas destinadas a manter a integridade da evidéncia ao
longo de todo o seu ciclo de vida, desde a recolha até a eventual apresentagao em tribunal.

Outros Aspetos

A norma atribui especial relevancia a cadeia de custddia, entendida como o registo cronoldgico de todos os
movimentos, acessos e intervengdes sobre a evidéncia desde a sua recolha até ao termo do seu ciclo de vida.
Este registo é essencial para demonstrar que a prova permaneceu integra, devidamente controlada e acessivel
apenas a pessoas autorizadas. A correta manutenc¢do da cadeia de custddia constitui, assim, uma condigdo
decisiva para a admissibilidade e credibilidade da prova digital.

Em sintese, a ISO/IEC 27037:2012 oferece um enquadramento metodoldgico robusto para a gestdo de evidéncia
digital, permitindo uniformizar procedimentos a nivel internacional e facilitar a cooperagao transfronteirica em
matéria de cibercrime. Embora ndo substitua a legislagao nacional, funciona como um guia de boas praticas que
reforca a confianca no processo de investigacao digital e no valor probatério dos vestigios recolhidos. Para além
disso, influencia diretamente a formacao dos profissionais, ao estabelecer requisitos de competéncia e ao ajudar
a padronizar fungdes como a do primeiro interveniente forense, do especialista em aquisicdo, do analista de
evidéncia e do responsavel pela validagdo de métodos.

A diversidade de abordagens presentes nestes referenciais internacionais justifica uma analise comparativa das
respetivas metodologias, de modo a identificar convergéncias, diferengas e contributos relevantes para a
definicdo de um procedimento estruturado de analise forense digital. Essa comparacao é apresentada na sec¢ao
seguinte.

2.3. Andlise Comparativa
A comparacdo entre os diferentes referenciais internacionais permite identificar semelhangas metodoldgicas e
diferencas estruturais relevantes para a definicdo de procedimentos forenses consistentes.

A analise comparativa (ver Figura 2) entre a ISO/IEC 27037:2012, o guia da INTERPOL e a NIST SP 800-101 Revision
1 evidencia diferencas na forma como cada referencial estrutura o processo de andlise forense digital, mas
também revela pontos de convergéncia que demonstram a sua complementaridade. A figura mencionada no
texto original apresenta, sob a forma de diagrama, a correspondéncia entre as fases definidas nos trés modelos,
permitindo visualizar as semelhancas e diferencas na organizacdo metodoldgica.
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Figura 2: Procedimento geral proposto na NIST SP 800-101.

NIST Apreensdo > Aquisicdo > Analise > Reporte
Preparagdo > Apreensdo > Preservagido INTERPOL
Identificagdo —» Recolha > Aquisigdo [ Preservagao I1SO

A NIST SP 800-101 Revision 1 adota um ciclo estruturado em quatro fases - apreensdo, aquisi¢cdo, analise e
reporte - aproximando-se do modelo cldssico da ciéncia forense. Este referencial distingue-se por incluir
explicitamente as fases de andlise e de elaboragao do relatdrio, que assumem particular relevancia em contexto
judicial, uma vez que é nelas que se produzem os relatdrios periciais utilizados em sede de julgamento. A inclusao
destas etapas evidencia a preocupagao do NIST ndo apenas com a recolha e preserva¢dao da evidéncia, mas
também com a sua interpretagdo técnica e com a sua apresentagdo formal perante as autoridades judiciais (Ayers
etal., 2014).

O guia da INTERPOL segue uma abordagem mais operacional, orientada sobretudo para a atua¢do de agentes
policiais e primeiros intervenientes. A sua estrutura organiza-se em trés fases principais: prepara¢do, apreensao
e preservacgdo. Ao contrario do modelo do NIST, ndo inclui fases auténomas de andlise e reporte, concentrando-
se nos momentos iniciais da intervencao, isto é, na preparacdo da operac¢do, na recolha dos dispositivos e na
manutengdo da cadeia de custddia. Esta opcgdo reflete o objetivo do documento, que é fornecer orientagdes
praticas para o trabalho de campo, garantindo que a evidéncia digital é recolhida e preservada de forma segura
e juridicamente valida (INTERPOL Innovation Centre, 2021).

A ISO/IEC 27037:2012 apresenta uma estrutura metodoldgica proxima da adotada pela INTERPOL, embora com
maior formalizacdo técnica. O processo é dividido em quatro fases: identificacdo, recolha, aquisicdo e
preservagao. Tal como sucede com o guia da INTERPOL, este referencial nao inclui fases especificas de andlise e
reporte, centrando-se na gestdo correta da evidéncia até ao momento em que esta se encontra pronta para ser
examinada. A norma tem como principal objetivo assegurar que a evidéncia digital é identificada, recolhida e
preservada de forma adequada, permitindo que etapas posteriores, eventualmente definidas por outros
referenciais ou pela legislagdo nacional, possam ser realizadas sem comprometer a sua integridade (International
Organization for Standardization, 2012).

Apesar das diferencas de estrutura, nivel de detalhe técnico e publico-alvo, os trés referenciais partilham um
conjunto de principios fundamentais que constituem a base da pratica da analise forense digital. Em primeiro
lugar, todos atribuem prioridade absoluta a integridade da evidéncia digital, reconhecendo que qualquer
alteracdo introduzida durante o processo pode comprometer a sua validade e admissibilidade em tribunal. A
preservacao do estado original dos dados é, por isso, um requisito comum a todos os modelos.

Outro ponto de convergéncia é a exigéncia de uma cadeia de custddia rigorosa. As trés normas insistem na
necessidade de manter um registo cronoldgico completo de todas as intervengGes realizadas sobre os
dispositivos e dados, incluindo a identificacdo dos intervenientes, as operacées efetuadas e as condi¢cées em que
a evidéncia foi armazenada ou transferida. Este registo garante a rastreabilidade da prova e permite demonstrar,
em sede judicial, que esta ndo foi adulterada.
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Também é comum aos trés referenciais a énfase na documentagdo detalhada dos procedimentos. Desde a
apreensdo inicial até as fases posteriores do processo, todas as agdes devem ser registadas de forma clara e
completa, assegurando transparéncia, auditabilidade e possibilidade de repetigdo por outros peritos. Esta
exigéncia estd diretamente ligada ao principio da reprodutibilidade, considerado essencial para a credibilidade
da prova digital.

Outro elemento partilhado é a necessidade de que os profissionais envolvidos possuam competéncia técnica
adequada. Tanto o NIST como a INTERPOL e a ISO sublinham que a manipulagdo de evidéncia digital deve ser
realizada por pessoas qualificadas, capazes de aplicar métodos reconhecidos e de justificar tecnicamente as
decisdes tomadas durante o processo.

Por fim, todos os referenciais afirmam que a analise forense digital deve respeitar a legislagdo aplicavel na
jurisdicdo onde decorre a investigagdo. As normas técnicas ndo substituem o direito processual ou penal, mas
funcionam como orientagdes complementares destinadas a garantir que a recolha e tratamento da prova
ocorrem de forma compativel com as exigéncias legais.

Em sintese, a comparacdo entre a NIST SP 800-101, o guia da INTERPOL e a ISO/IEC 27037:2012 demonstra que,
apesar das diferengas de abordagem, os trés referenciais sao complementares. A INTERPOL privilegia a atuagdo
inicial no terreno, a ISO fornece um enquadramento metodoldgico para a gestao da evidéncia e o NIST apresenta
um ciclo completo que inclui andlise e reporte. Em conjunto, estes modelos contribuem para a uniformizagao
internacional da pratica forense digital e reforcam a fiabilidade e admissibilidade da prova em contexto judicial.

2.4. Desafios Técnicos e Eticos

A anadlise forense digital de dispositivos mdveis compreende o conjunto de procedimentos técnicos e
metodoldgicos destinados a identificagdo, recolha, preservagao, extracdo, analise e apresentacdo de dados
armazenados ou processados por equipamentos portateis, como smartphones, tablets e outros dispositivos com
capacidades de comunicagdo e processamento. A evolugdo tecnoldgica destes equipamentos, bem como a
crescente integragdo com servicos em nuvem, tem aumentado significativamente a complexidade das
investigacOes forenses, exigindo métodos cada vez mais especializados para garantir a preserva¢do da evidéncia
e a sua validade probatéria (Casey, 2011; Arnes, 2018).

Os sistemas operativos méveis dominantes, Android e iOS, apresentam arquiteturas distintas, mecanismos de
segurancga proéprios e diferentes formatos de armazenamento de dados. Esta diversidade obriga a selecao
criteriosa dos métodos de aquisicao, tendo em conta o modelo do dispositivo, a versdo do sistema operativo e
as configuragGes de seguranca existentes. Para além destes sistemas, podem também ser alvo de andlise forense
outros equipamentos, como telemdveis convencionais, dispositivos portateis de Internet das Coisas, reldgios
inteligentes ou terminais especializados, como equipamentos de pagamento mdvel, que igualmente podem
conter informacao relevante para a investigacdo (Casey, 2001).

No caso de dispositivos Android, o processo de arranque ocorre em varias fases, desde o carregamento inicial
do firmware até a execucdo do sistema operativo e dos servicos de utilizador. A obtencdo de dados pode ser
realizada por aquisicdo légica, que extrai apenas informacdo acessivel ao sistema operativo, ou por aquisi¢do
fisica, que consiste na copia integral da memdria interna. A aquisicdo fisica é preferivel quando se pretende
recuperar dados eliminados ou aceder a particdes ndo visiveis ao sistema, mas pode exigir técnicas avangadas e
equipamento especializado. Ferramentas forenses comerciais amplamente utilizadas permitem suportar
centenas de modelos de dispositivos, oferecendo funcionalidades de desbloqueio, extra¢do e descodificacdo de
dados (Arnes, 2018).

Nos dispositivos Apple, que utilizam o sistema iOS, o processo de arranque inclui uma cadeia de arranque segura,
na qual cada etapa é validada criptograficamente antes de ser executada. Este mecanismo dificulta a extracdo
forense direta, obrigando frequentemente ao recurso a métodos alternativos, como a analise de cdpias de
segurancga, acesso a servicos de sincronizacdo remota ou exploragdo de vulnerabilidades conhecidas. Em
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determinados casos, modos especiais de arranque podem permitir acesso ao sistema de ficheiros, embora
sujeitos a limitagGes impostas por mecanismos de encriptagdo integral do armazenamento interno (Casey, 2011).

Os dados de interesse forense em dispositivos moéveis sdo numerosos e diversificados. Entre os mais comuns
encontram-se registos de chamadas, mensagens SMS e MMS, mensagens de aplicagdes de comunicagao,
histérico de navegagdo, dados de localizagdo, fotografias e videos, credenciais de acesso, ficheiros de aplicagGes
e artefactos do sistema operativo. Grande parte desta informagdo é armazenada em bases de dados internas,
frequentemente em formato SQLlite, que podem conter dados eliminados ainda ndo sobrescritos. A analise
destes registos exige ferramentas capazes de interpretar estruturas de dados especificas de cada sistema e de
cada aplicagdo (Casey, 2001).

A sincronizagdo com servigos de armazenamento remoto introduz novas fontes de evidéncia, mas também
desafios adicionais. Muitos dispositivos mantém copias automaticas de dados em servigos de nuvem, o que
significa que informagdo relevante pode ndo estar presente no equipamento fisico. O acesso a estes dados pode
exigir credenciais validas, autorizagdo judicial ou cooperagdo internacional com os fornecedores de servigos, o
que aumenta a complexidade do processo forense (Arnes, 2018).

A encriptagdo constitui atualmente um dos maiores obstaculos a analise forense de dispositivos mdveis. Em
versdes recentes do Android, a encriptagao do armazenamento é frequentemente ativada por defeito, exigindo
a chave do utilizador para acesso aos dados. Nos dispositivos Apple, a prote¢do de dados associa as chaves
criptograficas ao hardware e ao cddigo de desbloqueio, dificultando significativamente a extragao de informacao.
Nestes casos, a analise pode limitar-se a dados disponiveis em cdpias de seguranga ou a informacdo obtida antes
do desligar do dispositivo, quando ainda se encontra em meméria volatil (Casey, 2011).

Para além da encriptacdo, existem técnicas de anti-forense que visam dificultar a investigacdo. Entre estas
incluem-se aplicagdes concebidas para apagar automaticamente dados sensiveis, utilizacdo de areas seguras
protegidas, sistemas operativos modificados ou mecanismos destinados a impedir a aquisicdo de dados. A
detecdo destas alteragGes exige analise da integridade do sistema, verificagdo de valores de hash e comparagado
com imagens de referéncia conhecidas, de modo a confirmar que o dispositivo nao foi alterado de forma a ocultar
informacdo (Casey, 2001).

O desenvolvimento da Internet das Coisas introduziu novas fontes de evidéncia associadas aos dispositivos
moveis. Reldgios inteligentes, pulseiras de atividade, veiculos conectados, equipamentos médicos e sistemas
domeésticos inteligentes podem armazenar dados sobre localiza¢do, atividade fisica, comunica¢des ou interagoes
do utilizador. A andlise destes dispositivos exige conhecimento especifico dos protocolos utilizados e dos
formatos de dados, muitas vezes proprietarios, bem como ferramentas adaptadas a sua extracdo (Arnes, 2018).

A volatilidade dos dados e a rapida evolucdo tecnoldgica tornam indispensdvel a atualizacdo constante das
ferramentas e das técnicas utilizadas na analise forense digital. A formagdo continua dos peritos, aliada a ado¢ao
de procedimentos normalizados, é essencial para garantir consisténcia, reprodutibilidade e fiabilidade dos
resultados obtidos. A aplicacdo de normas internacionais contribui para uniformizar praticas e reforcar a
credibilidade da prova digital em contexto judicial (International Organization for Standardization, 2012).

Em sintese, a analise forense de dispositivos moveis exige a aplicacdo de métodos técnicos adequados a cada
plataforma, respeitando principios de preservacdo, documentacdo e validacdo da evidéncia. Este tipo de
investigacdo envolve desafios técnicos e éticos significativos, resultantes do caracter intrusivo das técnicas
utilizadas, do volume de informacdo recolhida e da possibilidade de aceder a dados pessoais sensiveis. A
crescente complexidade dos dispositivos e a sua integracdo em redes e servigcos remotos reforcam a necessidade
de assegurar que todas as operac¢des respeitam os principios de legalidade, proporcionalidade e protecdo da
privacidade (Casey, 2011; Arnes, 2018).

41


https://revistas.ponteditora.org/index.php/j2/index
https://ponteditora.org/
https://revistas.ponteditora.org/index.php/j2/index

. Jornal Juridico (Volume 8, Niimero 1)

3. Discussao sobre o Atual Enquadramento e suas Lacunas

A comparacdo entre os diferentes referenciais internacionais permite identificar semelhangas metodoldgicas e
diferencas estruturais relevantes para o desenvolvimento de procedimentos forenses

A metodologia adotada iniciou-se com a identificagdo e anadlise da legislagdo aplicavel a andlise forense digital
no enquadramento juridico nacional e europeu. Esta fase teve como objetivo determinar se existia, no
ordenamento juridico vigente, um procedimento formalmente definido para a recolha, preservagdo e analise de
prova digital, em particular no contexto de dispositivos méveis. Apds a andlise dos diplomas legais relevantes,
verificou-se que, embora exista regulamentagdo sobre obtengdo de prova, protegdo de dados e investigacdo
criminal, ndo se encontra definido um procedimento técnico-operacional especifico para a realizagdo de andlise
forense digital, quer na legislagdo nacional, quer na legislagao europeia.

Face a esta lacuna normativa, o estudo foi alargado a andlise de orientagdes, diretrizes e normas técnicas
produzidas por entidades internacionais reconhecidas, com o objetivo de identificar modelos de referéncia que
pudessem contribuir para a normalizagao de procedimentos de investigagao forense digital. Nesta fase foram
analisados documentos técnicos amplamente utilizados na comunidade forense, nomeadamente a NIST SP 800-
101, as diretrizes da INTERPOL para primeiros intervenientes e a norma ISO/IEC 27037, por constituirem
referenciais internacionais relevantes na definicdo de boas praticas para a gestdao de evidéncia digital.

A analise destes documentos permitiu verificar que, embora todos apresentem orientagGes estruturadas, cada
um deles possui um ambito e objetivos distintos. A NIST SP 800-101 apresenta um modelo completo que inclui
apreensdo, aquisicao, andlise e reporte, enquanto as diretrizes da INTERPOL se concentram sobretudo nas fases
iniciais da intervencdo, com especial enfoque na preparagdo e apreensdo. Por sua vez, a ISO/IEC 27037 define
um enquadramento metodoldgico para identificacdo, recolha, aquisicdo e preservacdo da evidéncia,
privilegiando a gestdao adequada dos vestigios digitais antes da fase de andlise.

A comparacao entre estes referenciais evidenciou que, apesar de partilharem principios comuns, nenhum deles
cobre de forma integral todas as etapas necessarias a realizacdo de uma analise forense digital de dispositivos
moveis no contexto juridico considerado. Esta constatagao justificou a necessidade de propor um procedimento
proprio, que integre os contributos das normas analisadas e que seja compativel com as exigéncias legais
aplicaveis.

Assim, com base na analise da legislacdo e na comparagdo das normas internacionais, foi elaborado o
procedimento de analise forense digital apresentado na sec¢do seguinte, procurando estabelecer uma
metodologia estruturada, tecnicamente fundamentada e juridicamente conforme, aplicavel a investigacao
forense em dispositivos méveis.

Assim, a inexisténcia de um procedimento claramente definido para a analise forense de dispositivos modveis
justifica o desenvolvimento de um modelo estruturado que integre boas praticas internacionais e respeite o
enquadramento juridico aplicavel.

4. Proposta de Procedimento para Analise Forense Digital a Dispositivos Mdveis

Com base na andlise da legislacdo aplicavel e na comparagdo das normas internacionais anteriormente
discutidas, foi desenvolvido um procedimento estruturado para a analise forense digital de dispositivos méveis.
O modelo proposto integra contributos das orientacdes do NIST, das diretrizes da INTERPOL e da norma ISO/IEC
27037, procurando adaptar estas boas praticas ao contexto juridico portugués.

A definicdo de um procedimento estruturado e metodologicamente consistente revela-se fundamental para
uniformizar a atuacdo dos diferentes intervenientes na analise forense digital. Em Portugal, embora os principais
atores em processos de investigacdo criminal digital sejam habitualmente magistrados do Ministério Publico e
inspetores da Policia Judicidria, podem igualmente intervir outros profissionais. Entre estes incluem-se peritos
contratados por sociedades de advogados, especialistas ao servico de empresas ou entidades lesadas, bem como
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peritos que atuem no d&mbito de protocolos com a Procuradoria-Geral da Republica. Neste contexto, a existéncia
de um procedimento formalmente definido e devidamente documentado assume utilidade pratica e relevancia
juridica, contribuindo para maior consisténcia, transparéncia e credibilidade das investigagGes.

O procedimento aqui proposto resulta da integracdo de trés referenciais de reconhecida autoridade
internacional: a abrangéncia metodoldgica das orientages do NIST, a robustez normativa da ISO/IEC 27037:2012
e as boas praticas operacionais promovidas pela INTERPOL. A Figura 3 apresenta a correspondéncia entre o
procedimento proposto e as fases previstas nas normas anteriormente analisadas.

Da observagdo do diagrama verifica-se que apenas o modelo do NIST e o procedimento agora proposto incluem
explicitamente as fases de andlise e de reporte. Estas fases assumem particular relevancia, pois é na andlise que
se avaliam as evidéncias e se formulam hipoteses sobre os factos investigados, e é no reporte que se elaboram
os relatdrios periciais que serdo apreciados por magistrados e tribunais. As fases de apreensdo e de aquisi¢ao
sao comuns a todos os referenciais, embora alguns atribuam maior importancia a preparagao da apreensao,
como sucede nas orientagdes da INTERPOL, enquanto outros enfatizam a identificagdo dos dispositivos, como
acontece na norma ISO.

Figura 3: Procedimento geral proposto na NIST SP 800-101.

I I | |

I | | |
NIST | Apreensio | » Aquisicio }— Anilise ——> Reporte

I I | |

| I I I
INTERPOL | Preparacdo —>| Apreensao I »Preservacao | |

| I | |

N . n |
ISO Identificacdo —> Recolha > Aquisicao > Preservacao

I I [ |

I I | |

I I [ |
Procedimento | Apreensao |, Aquisicao I ¥ Andlise I ¥ Reporte
Proposto | I I I

I I I I

O diagrama apresentado na Figura 4 organiza, de forma sequencial, as atividades associadas a cada fase,
garantindo rastreabilidade, replicabilidade e rigor técnico. O procedimento estrutura-se em quatro fases
principais: apreensao, aquisicdo, analise e reporte.

43


https://revistas.ponteditora.org/index.php/j2/index
https://ponteditora.org/
https://revistas.ponteditora.org/index.php/j2/index

. Jornal Juridico (Volume 8, Niimero 1)

Figura 4: Procedimento proposto.

Fase 1: Apreensao/

(Recolha do equipamento)

v

(Identificagéo do modelo/IMEI/N® série)

(Documentar estado (ligado/desligado, funcional/danificado, informagdes no ecréD

v

(Registar apreensao na cadeia de custddia)

(Néo desligar (evitar bloqueio/encriptagéoD (Manter desligado (evitar ligar para nao comprometer pmvasD
(Ligar a fonte de energia extema)
[ Y

o'

Gsolamento da rede (Bolsa de Faraday ou modo aviﬁoD
|

¥

(Transferir para laboratdrio forense)

Fase 2: Aquisicao/

(Registar aquisi¢gdo na cadeia de cust()diaj

v

(Aquisig;ﬁo forense (imagem bit—a-bit))

v

(Calcular e registar hashes (MD5/SHA-1ISHA-256))

v

(Documentar ferramenta, versdo, operador e datalhora)

y

Fase 3: Analise/

(Carregar imagem em ferramentas especificas (Forensic Explorer, Autopsy, etc.D

v

(Analisar logs, ficheiros, comunicacdes, dados apagados)

y

[\/alidar resultados com diferentes ferramentas)

Fase 4: Reporte/
A

(Elaborar relatério 1e’cnico)

v

(Anexar calculos de hash, capturas e Iogs)
I

¥

(Submeter relatério e encerrar cadeia de cust(’)dia)

®
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Fase 1: Apreensao

A primeira fase corresponde a apreensdo do dispositivo, momento inicial em que o equipamento é retirado do
seu contexto original e colocado sob custddia da autoridade investigadora. De acordo com a ISO/IEC 27037:2012,
é indispensavel proceder a correta identificagdo do equipamento, registando elementos como o fabricante, o
modelo, o nimero de série e, no caso de dispositivos moveis, o cddigo IMEI. Estes identificadores permitem
estabelecer uma ligagdo inequivoca entre o dispositivo apreendido e o processo em investigagdo.

Em conformidade com as orientagdes da INTERPOL, o dispositivo deve ser imediatamente isolado de qualquer
rede de comunica¢do, de modo a impedir manipulagGes remotas ou sincroniza¢des automaticas que possam
comprometer a integridade dos dados. Este isolamento pode ser realizado através da utilizagdo de bolsas de
Faraday ou pela ativagdo do modo de voo, sempre que techicamente possivel.

Nesta fase deve ainda ser documentado o estado do equipamento, registando se se encontra ligado ou desligado,
bloqueado ou desbloqueado, e se apresenta danos fisicos. Recomenda-se a realizagdo de registos fotograficos,
complementados por notas descritivas, de forma a reforgar a credibilidade da cadeia probatdria. A apreensao
deve terminar com o registo formal na cadeia de custddia, mecanismo que assegura a rastreabilidade da prova
desde a recolha até a sua eventual apresentagao em tribunal.

O estado operacional do dispositivo condiciona os procedimentos seguintes. Se o equipamento se encontrar
ligado, a ISO/IEC 27037 recomenda que n3o seja desligado, pois tal pode desencadear bloqueios ou encriptagdo
automatica. Nestas situagdes, em conformidade com o NIST, devem ser registadas as informacgdes visiveis no
ecra, preferencialmente através de notas e fotografias. Se o dispositivo estiver desligado, deve manter-se nessa
condi¢do, uma vez que a sua inicializa¢cdo pode alterar o sistema de ficheiros ou sobrescrever dados volateis.

Quando o dispositivo se encontra protegido por palavra-passe ou outro mecanismo de seguranga, podem ser
utilizadas ferramentas forenses especificas que permitam o desbloqueio sem comprometer a integridade da
evidéncia. Todas as ferramentas utilizadas, bem como as respetivas versdes, devem ser registadas para posterior
inclusdo no relatério pericial.

Fase 2: Aquisi¢ao

A fase de aquisicdo inicia-se apos o transporte seguro do dispositivo para o laboratério forense. Segundo a
ISO/IEC 27037:2012, o objetivo principal desta fase € a criagdo de uma imagem forense, isto €, uma copia bit a
bit de todo o conteudo do equipamento apreendido. Esta cdpia inclui ficheiros ativos, dados eliminados e espaco
ndo alocado, distinguindo-se de uma simples cépia de ficheiros por preservar integralmente o conteddo do
suporte.

Para garantir a autenticidade da imagem obtida, tanto a ISO/IEC 27037 como a NIST SP 800-101 recomendam o
calculo de resumos criptograficos antes e apds a aquisi¢cao. Estes valores funcionam como assinaturas digitais
que permitem verificar que a evidéncia ndo sofreu altera¢des. Fungdes antigas como MD5 ou SHA-1 deixaram
de ser consideradas seguras, devendo ser utilizadas fungGes mais robustas, como SHA-256 ou SHA-512 (Xie, Feng,
& Lai, 2013; Stevens et al., 2017).

As orientacOes da INTERPOL reforcam ainda a necessidade de documentar detalhadamente todo o processo,
incluindo as ferramentas utilizadas, as configuracoes aplicadas e as condi¢des técnicas da aquisicdo, de modo a
permitir a verificacdo posterior por outros peritos.

Fase 3: Analise

Concluida a aquisicdo, inicia-se a fase de analise, que deve ser realizada exclusivamente sobre a cdpia forense e
nunca sobre o dispositivo original, conforme indicado na ISO/IEC 27037:2012. Nesta etapa, a imagem obtida é
examinada através de ferramentas especializadas capazes de identificar e interpretar dados relevantes, como
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registos de sistema, ficheiros eliminados, histérico de comunica¢des, dados de navegagdo, informagdo de
geolocalizagdo e metadados.

Entre as ferramentas frequentemente utilizadas encontram-se aplicagdes forenses comerciais e de cddigo
aberto, que permitem analisar diferentes formatos de dados e integrar resultados provenientes de varias fontes.
A utilizagdo de multiplas ferramentas é recomendada pelo NIST, que enfatiza a importédncia da validagdo cruzada
para reduzir a probabilidade de erro e aumentar a fiabilidade das conclusdes (Ayers et al., 2014).

As orientagGes da INTERPOL sublinham igualmente que a andlise deve ser objetiva, reprodutivel e passivel de
auditoria externa. Por essa razdo, todas as operagdes realizadas devem ser documentadas de forma detalhada,
garantindo que o processo pode ser revisto e validado por terceiros.

Fase 4: Reporte

A ultima fase corresponde ao reporte, em que os resultados da investigagdo sdo consolidados num relatério
técnico-cientifico. De acordo com a ISO/IEC 27037:2012, este relatdrio deve incluir a descri¢do detalhada dos
procedimentos executados, a fundamentagdo das opgGes metodoldgicas, os resultados obtidos e as limitagdes
encontradas durante a anadlise.

O relatdrio deve ser redigido de forma clara e compreensivel, permitindo a sua leitura ndo apenas por peritos,
mas também por magistrados, advogados e outros intervenientes processuais. Devem ser incluidos elementos
de suporte, como valores de hash, capturas de ecr3, registos de operagdes e cronologias, de modo a demonstrar
a integridade e autenticidade da evidéncia.

Recomenda-se igualmente que sejam indicadas as ferramentas utilizadas, incluindo versdes e certificagdes,
reforcando a credibilidade do trabalho realizado. O procedimento conclui-se com a formalizagdo completa da
cadeia de custddia, assegurando que toda a prova recolhida pode ser apresentada em tribunal de forma
admissivel, tecnicamente fundamentada e conforme os padrdes internacionais de qualidade e legalidade.

6. Conclusdo

O presente trabalho teve como objetivo propor um procedimento estruturado e adaptado a realidade
portuguesa para a analise forense digital de dispositivos mdveis. A partir da revisdo da legislacdo nacional e
europeia aplicavel, bem como da analise de normas e orientag¢des internacionais relevantes, nomeadamente a
ISO/IEC 27037, as diretrizes da INTERPOL e o guia NIST SP 800-101, foi possivel verificar a inexisténcia de um
modelo padronizado especificamente aplicivel ao contexto portugués. Esta lacuna pode originar inconsisténcias
na recolha, preservacdo e analise da prova digital, com potenciais consequéncias na sua admissibilidade em
tribunal.

Com base nesta constatacdo, foi desenvolvido um procedimento forense estruturado em quatro fases —
apreensdo, aquisi¢cdo, analise e reporte — concebido de forma a articular as boas praticas internacionais com o
enquadramento juridico portugués e europeu. O procedimento proposto foi definido tendo em consideracdo,
em particular, as exigéncias da Lei do Cibercrime, do Cddigo de Processo Penal e do Regulamento Geral sobre a
Protecdo de Dados, assegurando que as operagGes técnicas realizadas no ambito da analise forense digital
respeitam os principios de legalidade, proporcionalidade, integridade e protecdo da privacidade.

A principal mais-valia do trabalho reside na conjugacdo entre a andlise tedrica, juridica e normativa e a definicdo
de um procedimento técnico aplicavel a pratica forense, permitindo aproximar as recomendagdes internacionais
das necessidades especificas do ordenamento juridico portugués. Este contributo pretende servir de referéncia
para magistrados, érgaos de policia criminal e peritos envolvidos em investigacdes que incluam evidéncia digital
proveniente de dispositivos mdveis, promovendo maior uniformidade de atuagdo e maior seguranca juridica na
utilizacdo da prova digital.
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Numa perspetiva de trabalho futuro, considera-se relevante aprofundar e validar o procedimento proposto
através da sua aplicagdo em contextos reais de investiga¢do, permitindo avaliar a sua eficacia e identificar
eventuais melhorias. Poderd igualmente ser explorada a integragdo do procedimento com sistemas de gestdo de
prova digital, de forma a automatizar o registo das operagbes e reforgar os mecanismos de controlo e
rastreabilidade.

Adicionalmente, a utilizagdo de tecnologias baseadas em blockchain constitui uma linha de desenvolvimento
promissora, na medida em que pode contribuir para refor¢ar a imutabilidade, a transparéncia e a fiabilidade da
cadeia de custddia. A aplicagdo destas solugdes poderd aumentar o grau de confianga na prova digital
apresentada em tribunal e favorecer a harmonizagdo de procedimentos em investigagdes que envolvam
multiplas entidades ou diferentes jurisdigdes.
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