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Resumo

O consentimento constitui um dos fundamentos de licitude do tratamento de dados pessoais no quadro do
Regulamento (UE) 2016/679, assumindo um papel central na tutela da autodeterminacgdo informacional do
titular dos dados. Todavia, a crescente digitaliza¢dao das relagdes sociais, comerciais e administrativas revelou um
desfasamento entre a constru¢do normativa do consentimento e a forma como este é efetivamente recolhido
nas plataformas digitais.

A repeticdo de pedidos de consentimento, a complexidade informacional, a utilizacdo de interfaces
manipulativas e a fragmentacdo dos mecanismos de escolha contribuem para a desmaterializagdo do
consentimento enquanto ato juridico livre, especifico, informado e inequivoco. Como tem sido salientado pela
doutrina e pela literatura especializada, a prote¢do de dados ndo pode ser reduzida a um formalismo
procedimental, exigindo antes condig¢Ges reais de controlo pelo titular dos dados (Bygrave, 2014; Menezes
Cordeiro, 2022; Solove, 2010). A dissertagdo que esta na base deste artigo parte precisamente desse problema
e propGe uma reflexdo juridico-computacional sobre a necessidade de mecanismos mais transparentes,
interoperaveis e auditdveis de gestdo do consentimento.

Com base numa metodologia qualitativa, exploratdria e descritiva, assente na analise juridica, revisdo técnico-
cientifica e comparacdao de modelos existentes de gestdo de consentimentos, sustenta-se que os mecanismos
atualmente predominantes continuam excessivamente orientados para as necessidades de conformidade dos
responsaveis pelo tratamento e insuficientemente centrados no titular dos dados.

Em resposta a estas limitacGes, propde-se a reflexdo sobre uma arquitetura juridico-computacional orientada a
gestdo centralizada de consentimentos, alicercada em principios de privacy by design, interoperabilidade,
seguranga, rastreabilidade e auditabilidade, em linha com a literatura sobre protecdo de dados desde a concecdo
e governagdo tecnoldgica da privacidade (Cavoukian, 2009; Giannopoulou, 2021; ISO/IEC 29100, 2011; ISO/IEC
27560, 2023). Tal proposta nao visa substituir o regime juridico do RGPD, mas antes contribuir para a sua
efetivacdo material, reforcando a transparéncia, a prova do consentimento, a revogabilidade, a granularidade e
a accountability no tratamento de dados pessoais.

Palavras-Chave: Arquitetura Computacional; Autodeterminacdo Informacional; Consentimento; Protecdo de
Dados Pessoais; RGPD.

Abstract

Consent constitutes one of the legal bases for the processing of personal data under Regulation (EU) 2016/679,
playing a central role in protecting the informational self-determination of the data subject. However, the
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increasing digitalization of social, commercial, and administrative relations has revealed a gap between the
normative construction of consent and the way it is actually collected on digital platforms.

The repetition of consent requests, informational complexity, the use of manipulative interfaces, and the
fragmentation of choice mechanisms contribute to the dematerialization of consent as a free, specific, informed,
and unambiguous legal act. As has been highlighted by doctrine and specialized literature, data protection cannot
be reduced to procedural formalism, but rather requires real conditions of control by the data subject (Bygrave,
2014; Menezes Cordeiro, 2022; Solove, 2010). The dissertation that forms the basis of this article stems precisely
from this problem and proposes a legal-computational reflection on the need for more transparent,
interoperable, and auditable consent management mechanisms.

Based on a qualitative, exploratory, and descriptive methodology, grounded in legal analysis, technical-scientific
review, and comparison of existing consent management models, it is argued that the currently predominant
mechanisms remain excessively oriented towards the compliance needs of data controllers and insufficiently
focused on the data subject.

In response to these limitations, a reflection on a legal-computational architecture oriented towards the
centralized management of consents is proposed, based on the principles of privacy by design, interoperability,
security, traceability, and auditability, in line with the literature on data protection from the design stage and
technological governance of privacy (Cavoukian, 2009; Giannopoulou, 2021; ISO/IEC 29100, 2011; ISO/IEC
27560, 2023). This proposal does not aim to replace the legal framework of the GDPR, but rather to contribute
to its effective implementation, reinforcing transparency, proof of consent, revocability, granularity, and
accountability in the processing of personal data.

Keywords: Computer Architecture; Consent; GDPR; Informational Self-Determination; Personal Data Protection.

1. Introducao

A protecdo de dados pessoais constitui, hoje, um dos dominios mais relevantes da contemporaneidade juridica,
precisamente porque a intensificacdo das intera¢des digitais veio transferir para o ambiente tecnoldgico uma
parte substancial da vida privada, econdmica e relacional dos individuos. A recolha e o tratamento de dados
pessoais deixaram de ser fendmenos marginais para se converterem em condig¢do estrutural do funcionamento
de plataformas, servicos digitais e modelos de negdcio assentes na circulagao informacional. Neste contexto, o
Regulamento Geral sobre a Protecdo de Dados surge como instrumento de harmonizacdao normativa e de reforgco
da posicdo juridica do titular dos dados, procurando assegurar que o tratamento seja realizado de forma licita,
transparente e respeitadora dos direitos fundamentais, numa linha ja antecipada por autores como Bygrave
(2014) e Lynskey (2015). A prépria dissertacdo que serve de base a este artigo parte deste enquadramento,
reconhecendo que a protec¢do de dados é simultaneamente um desafio juridico e tecnoldgico e que a resposta
regulatdria europeia ndo pode ser dissociada das transformacgGes técnicas que moldam o ecossistema digital.

Entre os varios fundamentos de licitude previstos no RGPD, o consentimento ocupa um lugar particularmente
sensivel. A sua centralidade decorre do facto de funcionar como expressdo da vontade do titular dos dados e
como mecanismo através do qual se pretende assegurar o controlo individual sobre o uso da informac&o pessoal.
No plano normativo, o consentimento é configurado como manifestacdo de vontade livre, especifica, informada
e inequivoca. No plano pratico, porém, o seu exercicio tem vindo a ser progressivamente enfraquecido por
mecanismos massificados de recolha, por interfaces desenhadas para induzir comportamentos rapidos e por um
contexto de saturacdo cognitiva que reduz o ato de consentir a uma mera formalidade operacional, como
assinalam Schermer et al. (2014), Utz et al. (2019) e Menezes Cordeiro (2018, 2022). E essa fratura entre forma
juridica e substancia material que justifica a presente analise.

A questdo central a que este artigo procura responder pode formular-se nos seguintes termos: pode o
consentimento, tal como hoje é recolhido no ambiente digital, continuar a ser entendido como instrumento
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idéneo de autodeterminagao informacional? A dissertagdo de origem identifica como principais fatores criticos
a fadiga do consentimento, o formalismo da recolha, os dark patterns e o paradoxo da privacidade, articulando
estes fendmenos com a insuficiéncia das atuais plataformas de gestdo de consentimento, sobretudo no que
respeita a centralizagdo, interoperabilidade, usabilidade e prova da validade do consentimento. Em
consequéncia, o estudo ndo se limita a critica do modelo vigente, antes avanga para a formulagdo de uma
proposta conceptual de arquitetura computacional juridicamente orientada, destinada a reforgar a posi¢do do
titular dos dados e a tornar mais efetivos os principios estruturantes do RGPD.

2. O Consentimento no RGPD: Entre Fundamento de Licitude e Expressao da Autodeterminacao
Informacional

O consentimento ndo pode ser lido apenas como uma clausula técnica de validagdo do tratamento de dados. A
sua importancia radica, antes de mais, na fun¢do que desempenha no sistema de prote¢do de dados: por um
lado, constitui fundamento de licitude; por outro, representa a exteriorizagdo juridica do poder do titular sobre
os seus préprios dados. Esta dupla dimensdo é claramente compativel com a leitura proposta por Menezes
Cordeiro (2018, 2022), Pinheiro (2015) e Bygrave (2014), para quem a protecdo de dados deve ser compreendida
como expressao de autonomia e controlo, e ndo apenas como disciplina formal de circulagdao informacional. A
dissertagdo sublinha precisamente esta articulagdo, salientando que o consentimento funciona
simultaneamente como requisito de licitude e como mecanismo de confianga nas relagdes digitais, na medida
em que permite ao titular controlar a utilizagao da informagdo que lhe diz respeito.

O problema é que a forca normativa desta construcgao se fragiliza quando o consentimento deixa de ser prestado
num ambiente de verdadeira compreensao e liberdade. A exigéncia legal de que a vontade seja livre, especifica,
informada e inequivoca pressup8e um contexto relacional em que o titular conhega, em termos minimamente
inteligiveis, a finalidade do tratamento, os intervenientes relevantes, o alcance da autoriza¢do conferida e a
possibilidade real de recusar ou revogar. Ora, quando o consentimento se converte em gesto repetitivo,
apressado e cognitivamente saturado, a preserva¢ao da sua substancia torna-se altamente duvidosa. Como
observam Schermer et al. (2014), uma maior proliferacdo formal do consentimento pode, paradoxalmente,
conduzir a um consentimento materialmente mais fraco. O que se mantém é a aparéncia formal do ato; o que
se perde é a sua densidade juridica.

A erosdo material do consentimento torna ainda mais evidente uma tensao estruturante do direito da protecdo
de dados contemporaneo: a de saber se a autonomia individual continua a ser adequadamente protegida por
um modelo que, embora juridicamente exigente, é operacionalizado através de mecanismos digitais que ndo
foram concebidos para favorecer reflexao, mas antes rapidez, adesao e friccdo minima para o acesso ao servico.
Por isso, autores como Solove (2010), Nissenbaum (2010) e Pavlou (2011) tém defendido que a privacidade e a
autodeterminac¢do ndo podem ser avaliadas apenas a partir da existéncia de uma escolha formal, mas antes da
gualidade do contexto em que essa escolha ocorre.

3. A Crise do Consentimento no Ambiente Digital

Uma das principais contribuicdes da dissertacdo consiste em mostrar que o consentimento em ambiente digital
atravessa uma crise de efetividade. Tal crise manifesta-se, desde logo, no fendmeno da fadiga do consentimento.
O utilizador médio é permanentemente confrontado com banners, pop-ups, caixas de selecdo, pedidos de
aceitacdo de politicas de privacidade e multiplos avisos de cookies, o que produz uma sobrecarga cognitiva
incompativel com um processo decisério minimamente ponderado. O consentimento, em vez de representar
uma escolha informada, transforma-se num reflexo de navegacao. Esta critica encontra eco em trabalhos como
os de Utz et al. (2019), Nouwens et al. (2020) e Leslie John (2018), que mostram como os avisos e interfaces de
consentimento falham frequentemente na promocado de decisdes genuinamente esclarecidas.

A esta fadiga junta-se o formalismo da recolha. Em muitos contextos, o consentimento é apresentado ndo como
expressao juridica de autodeterminacdo, mas como simples etapa instrumental para aceder ao conteudo,
concluir uma compra ou continuar a utilizar uma plataforma. Tal realidade é agravada por praticas de agregacdo
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e simplificagdo abusiva, em que diferentes finalidades, destinatarios ou interesses de terceiros sdo colocados sob
uma aparéncia de aceitagdo global, sem verdadeira granularidade. Trabalhos como os de Machuletz e Bohme
(2020) e Budin-Ljgsne et al. (2017), ainda que em contextos distintos, sublinham a importancia de modelos mais
granulares, dindmicos e compreensiveis de gestdo do consentimento. A dissertagdo chama igualmente a atengdo
para o problema do consentimento prestado em favor de “fornecedores” ou “parceiros” ndo individualizados,
sublinhando a incompatibilidade dessa pratica com as exigéncias de especificidade, transparéncia e prova do
consentimento.

Outro elemento central da crise é representado pelos dark patterns. A literatura recente tem demonstrado que
asinterfaces podem ser desenhadas de forma a influenciar decisdes, desviando o utilizador da opgao que melhor
protege os seus interesses. Mathur et al. (2019a, 2019b), Nouwens et al. (2020), Kyi et al. (2023) e Berens et al.
(2024) evidenciam que o design manipulativo ndo constitui um problema marginal, mas antes um padrdo
recorrente em websites, banners de cookies e ambientes digitais diversos. Em matéria de consentimento, isto
traduz-se frequentemente na colocagao em destaque de opgdes como “aceitar tudo”, na ocultagdo da recusa em
menus secundarios, na assimetria visual entre aceitar e rejeitar, ou ainda na utilizacdo de linguagem ambigua e
percursos de decisdo deliberadamente enviesados. Ndo se trata de um problema meramente estético ou
ergonomico. Trata-se, antes, de um problema juridico-material, porque a manipula¢do da interface afeta
diretamente a liberdade da decisdo e, por essa via, compromete a validade do consentimento. Também o EDPB
tem vindo a advertir para esta realidade nas orientagdes sobre dark patterns e no relatério da Cookie Banner
Taskforce (European Data Protection Board, 2022, 2023).

Finalmente, importa referir o paradoxo da privacidade, isto é, a contradi¢ao entre a preocupacgao declarada dos
titulares relativamente a privacidade e o seu comportamento real de aceita¢do rapida e pouco refletida do
tratamento dos seus dados. Norberg et al. (2007) identificaram este fendmeno de forma classica, e Paviou (2011)
aprofundou a sua relevancia na literatura sobre informacdo e privacidade. A dissertacgdo mostra que esse
paradoxo nao significa falta de relevancia da privacidade, mas antes evidencia as limitagdes do contexto em que
a escolha é exercida. Politicas longas, linguagem técnica, desconhecimento do alcance dos riscos e confianga
funcional no prestador do servigo contribuem para que o consentimento seja, muitas vezes, apenas formalmente
valido, mas substancialmente deficiente.

4. Limites das Atuais Plataformas de Gestao de Consentimentos

O ambiente digital ndo é desprovido de mecanismos de gestao de consentimentos. Pelo contrario, a proliferacao
de Consent Management Platforms demonstra que o mercado reconheceu a necessidade de organizar a recolha
e administracdo destes atos. Todavia, a dissertacdo evidencia que tais solugGes se desenvolveram, em larga
medida, sob uma légica predominantemente empresarial, orientada para a demonstragdo de conformidade dos
responsaveis pelo tratamento, e ndo prioritariamente para a capacitacdo do titular dos dados. Esta critica é
compativel com a leitura de Voigt e von dem Bussche (2017), segundo a qual a conformidade regulatdria ndo
deve ser confundida com efetiva protecao material dos direitos dos titulares.

E verdade que as CMP trouxeram ganhos relevantes ao nivel da documentacdo do consentimento, da
parametrizacdo de preferéncias e da adaptacdo as exigéncias do RGPD. Porém, esses ganhos revelam-se
insuficientes quando avaliados a luz de uma perspetiva verdadeiramente centrada no utilizador. A fragmentacao
permanece: cada plataforma gere consentimentos no seu préprio perimetro, com diferentes formatos,
diferentes interfaces, diferentes niveis de detalhe e diferentes possibilidades de revogac¢do. A prova também
permanece dispersa, dificultando a reconstrucdo clara do percurso do consentimento ao longo do tempo.
Acresce que, em muitos casos, a logica de design dessas ferramentas continua a favorecer a aceitacdo em vez de
promover uma decisdo equilibrada. Assim, a mera existéncia de sistemas de gestdo de consentimento ndo
elimina a crise do consentimento; em certos casos, apenas a reorganiza sob uma aparéncia mais sofisticada de
conformidade.
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Foi precisamente a partir da identificagdo dessas lacunas que a investigagdo desenvolveu uma metodologia
assente em trés eixos complementares: a analise juridico-dogmatica do consentimento e do RGPD; a revisdo
técnico-cientifica de solugBes e tecnologias relevantes; e a andlise qualitativa-comparativa de modelos
existentes, incluindo CMPs e sistemas alternativos como MyData, Consentua, Solid Pods e IBM Data Consent
Manager. Esta aproximagdo metodoldgica é coerente com a utilizagdo do estudo de caso e da comparagdo
funcional como instrumentos de investigagdo juridica e aplicada, em linha com Yin (2018) e com a literatura
sobre ecossistemas de dados centrados no utilizador, como Verborgh et al. (2021) e Langford et al. (2022).

5. Para Além do Consentimento Formal: Proposta de Uma Arquitetura Juridico-Computacional
Orientada ao Titular

A originalidade da dissertagdo reside em ndo se limitar a critica do modelo vigente, avangando antes com uma
proposta conceptual de arquitetura computacional destinada a reforgar a autodeterminagdo informacional do
titular dos dados. Essa proposta combina Direito e Computagdo como forma de repensar a recolha, gestdo e
validagdo do consentimento, partindo da premissa de que a efetividade do RGPD depende também da qualidade
técnica das infraestruturas que sustentam o exercicio dos direitos. Tal entendimento é compativel com a nogdo
de data protection by designand by default, desenvolvida na doutrina e nas orientagdes regulatdrias, segundo a
qual as garantias juridicas devem ser integradas na prépria arquitetura dos sistemas e ndo apenas acrescentadas
de forma posterior ou superficial (Bygrave, 2017; Cavoukian, 2009; Menezes Cordeiro, 2022). A propria
dissertacdo afirma expressamente essa exigéncia de incorporagao estrutural das garantias juridicas.

A arquitetura proposta assenta em principios de privacy by design, interoperabilidade e seguranca, integrando
mecanismos de pseudonimizagdo, hashing, rastreabilidade e registo imutavel. A sua légica é eminentemente
juridico-funcional: criar condi¢Ges para que o titular possa gerir os seus consentimentos de forma simplificada,
transparente e segura, enquanto os responsaveis pelo tratamento dispdem de meios adequados para
demonstrar a regularidade da recolha, da conservacgdo da prova e do exercicio dos direitos de modificacdo ou
revogacdo. Neste plano, a ISO/IEC 29100 (2011), a ISO/IEC 27701 (2019) e a ISO/IEC 27560 (2023) oferecem
enquadramentos particularmente relevantes para estruturar privacidade, gestdo e registo do consentimento.

Do ponto de vista arquitetural, a investigacdo sustenta uma solugao hibrida, articulando microservigos e eventos,
com justificacdo ancorada na necessidade de escalabilidade, auditabilidade e adaptagdo dinamica as operagdes
associadas ao consentimento. Embora esta dimensdo tenha um cariz mais técnico, ela pode ser juridicamente
valorizada na medida em que suporta accountability, rastreabilidade e resposta eficiente aos direitos dos
titulares. A literatura de arquitetura de software, como Bass et al. (2021) e Newman (2021), ajuda a compreender
como estruturas modulares e orientadas a eventos favorecem controlo, separagdo de responsabilidades e
flexibilidade evolutiva. O ponto essencial, porém, é juridico: a arquitetura procura transformar a manifestacao
de vontade do titular em instrugGes operacionais verificaveis, suscetiveis de serem respeitadas por diferentes
intervenientes e sistemas.

A componente de registo e prova pode igualmente beneficiar de mecanismos robustos de integridade e
auditabilidade. Neste dominio, referéncias como Kent (2006), ISO/IEC 27037 (2012) e ISO/IEC 27560 (2023) sio
Uteis para enquadrar requisitos de registo, preservacao e estruturacao da evidéncia digital. Ja quanto ao eventual
recurso a blockchain permissionada e registos imutaveis, importa adotar uma postura prudente. Trabalhos como
os de Androulaki et al. (2018), Godyn et al. (2022) e Berberich (2016) mostram que estas tecnologias podem
oferecer vantagens em matéria de integridade e rastreabilidade, mas levantam simultaneamente questdes
delicadas de conformidade com principios como minimizagdo, apagamento e limitacdo das finalidades. A
dissertagdo reconhece essas tensdes e, por isso, ndo apresenta a tecnologia como solugdo magica, mas como
instrumento a enquadrar juridicamente com cautela.

Acresce que uma arquitetura deste tipo deve ser pensada em coeréncia com os desafios contemporaneos
colocados por sistemas automatizados e inteligéncia artificial. Autores como Mantelero (2018), Zarsky (2016,
2017), Giannopoulou (2021) e Lukacs e Varadi (2023) mostram que a utilizacdo de sistemas baseados em dados
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exige padrGes reforgados de explicabilidade, supervisdo e conformidade. Isso é particularmente importante
guando a gestao do consentimento deixa de ser apenas um registo passivo e passa a integrar componentes de
automatizagdo, verificagdo ou decisao.

6. Relevancia Juridico-Cientifica da Proposta

A passagem do consentimento formal ao consentimento verificavel tem implicagdes dogmaticas relevantes. Em
primeiro lugar, reforca a ideia de que a validade do consentimento ndo depende apenas da existéncia de um ato
positivo, mas da qualidade do contexto em que esse ato é produzido, registado e subsequentemente gerido. Em
segundo lugar, desloca o foco da mera recolha inicial para a governanga integral do consentimento,
compreendida como processo que inclui prova, revogabilidade, auditabilidade, portabilidade e
interoperabilidade. Em terceiro lugar, contribui para reconduzir a protegdo de dados a sua dimensdo estrutural:
a de uma tutela de direitos fundamentais que nao se satisfaz com procedimentos formais, exigindo antes
condigBes reais de exercicio da autonomia informacional. Esta leitura é compativel com o pensamento de
Bygrave (2014), Lynskey (2015), Menezes Cordeiro (2022) e Solove (2010), bem como com o enquadramento
regulatério desenvolvido pelo EDPB.

Nesta perspetiva, a proposta de arquitetura juridico-computacional tem valor ndo apenas instrumental, mas
também hermenéutico. Ela permite ler o RGPD ndao como um conjunto de deveres abstratos desligados da
realidade tecnoldgica, mas como um regime cuja aplica¢do pratica depende de mecanismos de execugao
coerentes com 0s seus principios. Assim, privacy by design deixa de ser mera cldusula programatica e passa a
exigir efetiva tradugao técnica,accountability deixa de significar apenas dever de documentagdo e passa a
implicar condi¢Ges de reconstrucao verificavel do percurso do consentimento; transparéncia deixa de se esgotar
em textos informativos extensos e passa a exigir inteligibilidade funcional. Tudo isto reforca a ideia de que a
integracdo entre categorias juridicas e estruturas computacionais é hoje condicdo da efetividade do direito da
protecdo de dados.

7. Conclusdo

O consentimento continua a ocupar posi¢cdo nuclear no regime da prote¢cdo de dados pessoais, mas a sua
centralidade normativa nao garante, por si so, a sua efetividade material. A analise desenvolvida demonstra que
o ambiente digital contemporaneo favorece formas de consentimento apressadas, manipuladas, fragmentadas
e insuficientemente compreendidas, comprometendo a liberdade e a informacdo que o RGPD exige. A fadiga do
consentimento, o formalismo da recolha, os dark patterns e o paradoxo da privacidade revelam que o modelo
vigente, embora juridicamente exigente, enfrenta sérias dificuldades de concretizagdo pratica, como assinalam
Schermer et al. (2014), Nouwens et al. (2020), European Data Protection Board (2022, 2023) e Menezes Cordeiro
(2022).

Todavia, a relevancia do estudo ndo reside apenas nesse diagndstico. O seu contributo decisivo estd em
demonstrar que a crise do consentimento ndo imp&e necessariamente o abandono desta figura, mas antes a sua
reconceptualizacdo a luz das exigéncias do ambiente digital. Nesse sentido, a proposta de uma arquitetura
juridico-computacional de gestdo de consentimentos apresenta-se como via promissora para reforgar a posicao
do titular, assegurar maior granularidade e revogabilidade, melhorar a prova da validade do consentimento e
tornar mais efetivos os principios de transparéncia, seguranca, interoperabilidade e responsabilidade. Ndo se
trata de substituir o Direito pela tecnologia, mas de reconhecer que, sem desenho técnico juridicamente
orientado, o Direito corre o risco de permanecer apenas formalmente proclamado.

Em sintese, a passagem do consentimento formal ao consentimento verificavel constitui ndo apenas uma
possibilidade técnica, mas uma exigéncia juridica coerente com a l6gica do RGPD. A protecdo de dados pessoais,
numa era de ecossistemas digitais complexos, ja ndo pode depender exclusivamente da repeti¢do de cliques em
interfaces opacas. Exige, antes, estruturas que devolvam ao titular controlo inteligivel, escolha efetiva e
capacidade de prova. E nesse ponto que a abordagem combinada entre Direito e Computag3o revela o seu maior
mérito: o de contribuir para uma protecdo de dados menos ritual e mais substantiva.
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